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Wstep

Cel pracy

Od potowy lat osiemdziesiatych przezywamy burzliwy rozwdj
komputeryzacji. W ostatnich latach dofaczyta do niego rownie dynamiczna eks-
pansja globalnej sieci komputerowej, zwanej Internetem. Coraz trudniej jest znalez¢
komputer, ktory nie jest w jakis sposob podiaczony do Internetu w sposéb staty lub
chociaz czasowy, np. przez modem. Zalet takiego stanu rzeczy nie sposob
przeceni¢. Internet stal si¢ kanatem informacyjnym, bez ktorego w dzisiejszych
czasach praktycznie nie sposdb sie obejs¢.

Jednoczesnie jednak przylaczenie sieci lokalnej do sieci rozleglej staje
si¢ zrédlem zagrozen dla lokalnego systemu. Internet jest réwniez, niestety, pelen
ludzi, ktorzy z ciekawosci, bezmysIlnosci, czy nawet swiadomie i zlosliwie staraja sie
penetrowac obce systemy aby uszkodzi¢ je (osobiScie lub przez napisane przez
siebie wirusy) albo przeja¢ nad nimi kontrole (np. przez podrzucenie do ich wnetrza
programow zwanych koniami trojaniskimi).

Na szczescie jednak wszechobecnos¢ komputerow oraz powszechny
dostep do Internetu przyniosty ze sobg jeszcze jeden skutek. Oto programisci, roz-
siani po caltym $wiecie, moga obecnie tworzy¢ spotecznos¢, ktorej celem jest hob-
bistyczna praca nad wspdlnymi projektami informatycznymi - miedzy innymi nad
tworzeniem darmowego oprogramowania komputerowego. Dzigki mozliwosci
szybkiej wymiany informagji, ludzie o podobnych zainteresowaniach dzielg sie
pomystami, praca i wsparciem technicznym. W rezultacie, programisci sa w stanie
tworzy¢ programy nie ustepujace jakoscig produktom komercyjnym (czesto nawet
lepsze) a przy tym dostepne nieodptatnie.. W ten wlasnie sposdb powstato wiele
darmowych programoéw, nierzadko o otwartym kodzie Zrodiowym, ktére moga
stuzy¢ ochronie danych komputerowych i podwyzszaniu bezpieczeristwa systemu.

Celem niniejszej pracy jest prezentacja kompleksowego systemu ochrony danych



w lokalnej sieci komputerowej malej firmy, wykorzystujacego mozliwosci
oprogramowania pochodzacego zrdéznych zrédet, aprzy tym dostepnego

nieodplatnie.

Przedmiot i zakres pracy

Przedmiotem pracy jest opis zabezpieczen, ktore autor wprowadzit
w sieci komputerowej dzialajacej w firmie, gdzie administruje siecia. = Zabez-
pieczenia te zostaly oparte na sporzadzonym uprzednio teoretycznym modelu
bezpiecznego systemu komputerowego. Model ten byl podstawa opracowania
polityki bezpieczenstwa, a nastepnie do wdrozenia jej w praktyce. Jednym z istot-
nych czynnikow branych pod uwage przy zabezpieczaniu sieci byt koszt catej
operacji, ktéry mial by¢ utrzymany na mozliwie najnizszym poziomie. Z tego po-
wodu powstata koniecznos¢ zrezygnowania np. z ochrony antywirusowej kazdej
stacji roboczej, a zamiast tego zastosowanie rozwigzan alternatywnych, miedzy
innymi — uszczelnienia sieci i skoncentrowaniu si¢ na ochronie wylacznie plikéw
istotnych dla firmy iskladowania ich centralnie na serwerze. Jednoczesnie tam,
gdzie to mozliwe, zdecydowano si¢ wybra¢ Oprogramowanie Otwarte, jako dajace
szersze mozliwosci konfiguracyjne.

Schemat sieci omawianej w niniejszej pracy jest widoczny na
Rys. 1.0pisywana biurowa sie¢ komputerowa sktada sie z 15 stacji roboczych PC,

pracujacych pod kontrolg systemu gerver

Firewall/NAT plikow

Windows NT, serwera plikow i wy- Eﬁ

druku HP E800, pracujacego pod kon- 15 AR EE Fh.bad

10.0.0.2

trola systemu Linux Mandrake, oraz

dedykowanego firewalla, w postaci L2 .0 K0 IR
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Rysunek 1 Schemat opisywanej sieci
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komputerowej.



Rozdzial 1. Bezpieczenstwo sieci komputerowej
Idealnie bezpieczna sie¢ komputerowa to sie¢, do ktorej nikt nie
mialby dostepu. Praktyka uzytkowania sieci komputerowych wykazuje bowiem, ze

na konicu taricucha potencjalnych zagrozen zawsze znajduje sie cztowiek.

.10 ludzie wlamujg sie do systemow, podstuchujg, niszcza dane,
wprowadzajq wirusy, zaniedbujg swoje obowigzki lub w sposob nieswiadomy przy-

czyniajq sie do obnizenia poziomu bezpieczenstwa'”

Sita napedowa, czyli motywacja kierujaca ludzi do dziatan niezgod-
nych z prawem réwniez na polu informatyki, sa te same czynniki, ktére wptywaja
na niegodne zachowanie si¢ Homo sapiens. Wiamujac sie¢ do systemdéw kompute-
rowych stosuje sie inne narzedzia i Srodki, ale u podstaw leza bardzo czesto nuda,
chec¢ osiagniecia korzys$ci materialnych, Zle pojeta ambicja czy zawisc.

Oznacza to, ze nigdy nie mozna osiagnac bezpiecznej sieci kompute-
rowej, poniewaz jest ona zawsze przeznaczona dla ludzi — bez nich jej istnienie nie
miatoby sensu. Plynie z tego wniosek, ze bezpieczenstwo sieci nigdy nie moze by¢
stanem stabilnym: zawsze jest tylko procesem, ogdtem dziatan, ktorych celem jest
zminimalizowanie czynnikow niepozadanych w danej terazniejszosci. Dzialania te
polegaja na statym monitorowaniu stanu sieci i udoskonalaniu jej ochrony w miare,
jak pojawiaja si¢ nowe metody dzialania na jej szkode oraz, zgodnie z filozofia
tarczy i miecza, z wykorzystaniem nowych sposobow zabezpieczania danych.

Definicja bezpieczenstwa danych opisuje najczesciej jego trzy pod-
stawowe aspekty: dostepnos¢, poufnos¢ i integralnoS¢ (zwang réwniez autentycz-
noscig danych)’. Oznacza to, ze dane powinny by¢ chronione odpowiednio przed:

+ zniszczeniem lub blokada dostepu do nich,

+ ujawnieniem danych, tj. dostaniem sie ich w niepowotane rece,

1 J.Stoklosa, T. Bilski, T. Pankowski: Bezpieczeristwo danych w systemach informatycznych, Wyd. Naukowe PWN, Poznan
2001, s. 19.
2  Ibidem.



- nieuprawniona modyfikacja’.

Niektorzy autorzy wyrdzniajq jeszcze jeden element bezpieczenstwa,
tj. integralnos¢ systemu. M. D. Bauer opisuje ja jako , miare tego, czy system jest wy-
korzystywany w sposob zgodny z intencjami jego administratora (to znaczy, czy jest
uzywany wylacznie przez upowaznionych uzytkownikéw, ktérych przywileje nie
przekraczajg poziomu, jaki im nadano)”” Obejmuje to na przyklad wysytanie
W czasie pracy, a wiec korzystajac z firmowego sprzetu, prywatnej korespondengiji e-
mail, przegladanie w prywatnych celach stron internetowych, instalowanie wta-
snego oprogramowania hie zwigzanego z wykonywana pracg, granie w gry
komputerowe i temu podobne zachowania uzytkownikow.

W swietle powyzszego mozna wigc stwierdzi¢, ze zadaniem ad-
ministratora sieci jest wigc zapobieganie wszelkim dziataniom, ktére mogtyby
przyczynic sie do przerw lub calkowitej destrukgji pracy sieci, wydostawaniu si¢ na
zewnatrz danych nalezacych do firmy, nieuprawnionej modyfikacji danych
zgromadzonych na serwerze firmy, skasowaniu lub uszkodzeniu plikow
i programéw z ktorych firma korzysta oraz niewlasciwego wykorzystywania fir-

mowych zasobdéw informatycznych.

3 B. Fisher: Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, Kantor Wydawniczy
Zakamycze 2000, s. 146.
4 M. D. Bauer: Linux. Bezpieczenstwo serweréw, Wydawnictwo RM, Warszawa 2003, s. 4



1.1 Podzial zagrozen
Jesli za linie podziatu zagrozen przyjac linie graniczna, lezaca na styku
sieci firmowej i Internetu, to najbardziej ogdlny podziat zagrozen wyroéznia ich dwa
zasadnicze typy:
- zagrozenia wewnetrzne, pochodzace od pracujacych w sieci oséb lub urucha-
mianych przez nie programéw
oraz
- zagrozenia zewnetrzne, majace swoje zrodlo w innych sieciach, do ktdrych sie¢
firmowa jest przylaczona.
Z punktu widzenia ochrony danych, oba typy zagrozen sa rownie
istotne, poniewaz ich skutki moga by¢ do siebie podobne. Ponadto, zagrozenia ze-

wnetrzne i wewnetrzne moga mie¢ wspolne elementy i wzajemnie si¢ przenikac.

1.1.1 Zagrozenia wewnetrzne

Przeprowadzone badania wykazuja, ze wigkszo$¢ incydentéw zwia-
zanych z bezpieczenstwem ma swoje zrédto wewnatrz organizacji’. Wynika to
z faktu, ze osoby znajdujace si¢ po wewnetrznej stronie granicy majga ulatwione
zadanie, poniewaz znaja realia. Wiedza jaka sie¢ ma strukture, jak roztozone sa
uprawnienia uzytkownikdéw, gdzie znajduja sie interesujace dane, kto ina jakich
warunkach ma do nich dostep, jak czesto podejrzane zachowania maja szanse by¢
ujawnione itd. Ztoczyncami , wewnetrznymi” nie musza by¢ bezposredni pracow-
nicy firmy. Czesto bowiem podobna do nich wiedze moga posiada¢ dostawcy,
klienci, konsultanci czy osoby, ktére odbywaly kiedys$ w firmie praktyke. Dodat-
kowym czynnikiem stymulujacym nieuprawnione dziatania po wewnetrznej stronie
sieci moze by¢ specyficzna motywacja — np. frustracja pracownika albo bylego
pracownika spowodowana wzajemnymi relacjami stuzbowymi.

Jednym zkryteriow, wedlug ktérego mozna podzieli¢ zagrozenia

wewnetrzne, jest Swiadomy udzial uzytkownika, badz jego niewiedza. Zagrozenia

5 ]. Stoktosa T. Bilski, T. Pankowski: op. cit. s. 19.



Swiadome obejmuja starania majace na celu uzyskanie nieautoryzowanego dostepu
do calej sieci lub do czesci jej zasobéw w celu wykorzystania zdobytych ta droga
informacji, zmodyfikowania ich lub do destabilizacji pracy sieci. Wigkszos¢ z nich
sprowadza si¢ do przechwycenia lub odgadniecia hasta, ktore umozliwia
atakujagcemu przedstawienie sie w sieci jako inny uzytkownik, zinnymi, czesto
wigkszymi niz wlasne, uprawnieniami.

Zagrozenia nieSwiadome obejmuja wprowadzenie do sieci i urucho-
mienie w niej wiruséw, robakow albo koni trojanskich, czyli programéw, ktorych
celem dziatania jest albo uszkadzanie plikow znajdujacych si¢ na dyskach,
kaskadowe rozmnazanie si¢, powodujace zajmowanie coraz wiekszych zasobow
systemu albo otwarcie drzwi do inwazji zewnetrznej (jak jest w przypadku, gdy
zainstalowany kon trojanski melduje sie u swego tworcy lub, w gorszym wariancie,
oglasza swoja obecnos¢ publicznie np. na kanale IRC, czekajac na przejecie kontroli
przez przypadkowego napastnika).

Warto zauwazy¢, ze ostatnio szerzace sie wirusy (I i II kwartal roku
2004) nierzadko tacza w sobie wszystkie wymienione wyzej cechy®.

Na uwage zasluguje mnogos¢ mozliwosci, wjakie nieswiadomy
uzytkownik moze wprowadzi¢ szkodliwe programy do systemu. Mozna bowiem:

- otrzymac je wewnatrz przesytki e-mail,

- otrzymac je w przekazie plikowym realizowanym wewnatrz transmisji typu IRC,
Tlen albo Gadu-Gadu’,

+ pobrac wirusa z serwera ftp lub ze strony internetowej. Wariantem tej mozliwosci
jest niewinne otwarcie przez uzytkownika “aktywnej” strony www,
tj. skonstruowanej tak, aby pobieranie iuruchamianie pliku odbywato sie

automatycznie,

6  Np. wirus Korgo, opisywany w serwisach antywirusowych, m. in. na http://www.mks.com.pl
7 Oba te programy sa najpopularniejszymi komunikatorami w Polsce. Jednoczesnie jednak umozliwiajq przesytanie pli-
kéw, co moze umozliwi¢ uzytkownikowi wprowadzenie do sieci programu szkodliwego.



- wprowadzi¢ wirusa do sieci na no$niku danych typu dyskietka lub plyta
CD/DVD.

Administrator sieci powinien by¢ sSwiadomy wszystkich tych zagrozen
ipodja¢ kroki zapobiegajace wystgpieniu kazdej zwyzej wymienionych
okolicznosci.

1.1.2 Zagrozenia zewnetrzne

Zagrozenia zewnetrzne to takie, ktore przenikaja do sieci lokalnej
z innych sieci, do ktorej jest ona podiaczona. Najczesciej siecia zewnetrzna jest po
prostu Internet.

Teoretycznie, potencjalni napastnicy zewnetrzni powinni dysponowac
znacznie mniejsza wiedzg o sieci komputerowej, ktora jest obiektem ich ataku niz
osoby zwigzane z firmg, o ktérych mowa byla w poprzednim podrozdziale. Nalezy
jednak zastanowic sie, czy zawsze tak jest. W skrajnych przypadkach rzeczywiscie
wlamywacze nie wiedza o obiekcie swojego ataku nic lub prawie nic’. Nie musi
jednak tak by¢ zawsze.

Wedtug R. J. Hantona, wlamywaczami moga by¢: ,Uczniowie szkot
Srednich lub studenci, ktdry majq za duzo wolnego czasu, (...) cztonkowie grup kul-

towych [ktére] zachowujq sie jak religijne sekty, postuguja sie pseudonimami za-
miast imion i nazwisk i komunikujg sie charakterystycznym zargonem [oraz nie-

rzadko] obierajg konkretne cele spoteczne lub polityczne. Nie dziwi fakt, ze

w wyniku takich atakéw w rzadowych witrynach internetowych pojawiajg sie
komunikaty i hasta tych grup.” Osobna grupe moga stanowic ,szpiedzy korporacyjni
[ktorzy w przeciwienstwie do pozostatych grup] starannie wybierajq ofiary i czesto
zbierajg informacje na ich temat na dtugo przed wykonaniem ataku.”” Ich celem
moze by¢ che¢ uzyskania informagji, ktore mozna potem sprzedac¢ konkurengji albo

uszkodzenie zasobow ofiary lub zniszczenie jej reputacji, aby zleceniodawca (w

8 Oile stosowane sa metody ukrywania wewnetrznej struktury sieci, opisanej jako jeden z elementéw polityki bez-
pieczenistwa w rozdziale , Polityka bezpieczenistwa”
9 R.J. Hontanon: Bezpieczenstwo systemu Linux, Wyd. Mikom, Warszawa 2002, s. 35.



domysle: konkurent) mogl uzyskac¢ przewage. Wynika z tego, ze zawsze istnieje
szansa, ze atakujacy jest osoba dobrze przygotowana do wrogich dziatan, a nawet
jesli tak nie jest — moze by¢ bardzo zdeterminowany imie¢ silng motywacje, a
jednoczesnie — zdoby¢ najpierw wszystkie niezbedne informacje o atakowanej sieci.

We wczesnej fazie istnienia Internetu, zagrozenie z jego strony wobec
sieci firmowej byto dos$¢ nikle, przede wszystkim dlatego, Ze obecnos¢ typowego
komputera w Internecie byla ograniczona czasowo. Wynikatlo to ztego, ze
najczestsza forma przylaczenia do Internetu byl dostep przez linie telefoniczna.
Takie potfaczenie, realizowane przez modem, zestawiano tylko na moment niez-
bedny dla odbioru lub wystania danych (np. poczty), po czym je zakanczano. Czas
ten byt zwykle zbyt krétki na to, aby np. prébowac odgadnad hasto metoda petnego
przegladu', albo aby w ogodle zlokalizowa¢ jaki$ komputer i rozpocza¢ wzgledem
niego dziatania agresywne.

Dzi$ jednak sytuacja ulegta diametralnej zmianie. Po pierwsze, wiele
sieci jest przylaczonych do Internetu na stale. Wydtuza to praktycznie w nies-
konczonos¢ czas, jaki ma do dyspozycji potencjalny wlamywacz. Oprécz tego
zwigkszyla si¢ wielokrotnie liczba komputerow, uzytkownikow Internetu, oraz ilosc¢
dos¢ przystepnych narzedzi, ktérymi moga sie oni postugiwac¢ w celu poszukiwania
potencjalnych ofiar. Nalezy tez zauwazy¢, ze , ofiara” nie musi by¢ tez ostatecznym
celem ataku: zdarza si¢ bowiem, ze napastnik stara sie jedynie przejac¢ kontrole nad
jej komputerem tylko po to, aby wykorzysta¢ go nastepnie jako s$rodek do
zaatakowania kogo$ zupelnie innego:

,By¢ moze szanse zrealizowania tego szczegdlnego scenariusza dla
wiekszosci z nas sg niewielkie. Ale, czy to sie nie moze zdarzy¢? Okazuje sie, ze
moze. Technika atakow przeprowadzanych za posrednictwem wielu hostow jest po-
wszechna i wielokrotnie sie sprawdzata. To samo dotyczy catych zakresow IP, (...)

10 Metoda polega na systematycznym probowaniu uzyskania dostepu, poprzez podawanie kolejno wszystkich mozliwych
kombinadji liter i znakdw. Istnieje tez metoda stownikowa, czyli podawanie systemowi haset pobieranych z pewnego
zbioru, tzw. stownika, ktéry zawiera stowa ,typowe”, czesto stosowane przez uzytkownikow jako hasta. Obie metody sa
wzglednie czasochtonne.

10



ktdre krakerzy przeprowadzajq w celu zidentyfikowania podatnych na ataki uzyt-
kownikéw tak w domowych, jak i w firmowych systemach. Istnieje wiec duze praw-
dopodobienstwo, ze serwer internetowy nalezacy wtasnie do hobbysty bedzie regu-
larnie skanowany przez liczne grono potencjalnych napastnikow w celu znalezienia
stabych punktdw zabezpiecze. Nie mozna wykluczy¢, ze bedzie on skanowany

nawet bardziej intensywnie niz niejeden cel o wiekszym znaczeniu.''”

Administrator, ktéry sprawdza regularnie dziennik systemowy sys-
temu Linux petniacego role zapory sieciowej, widzi na co dzien, ze taki komputer,
przylaczony bezposrednio do Internetu, jest w ciaggu doby wielokrotnie skanowa-
ny'” pod katem dziur programowych i nie zabezpieczonych wej$¢ do systemu.

Przyktad takiego skanowania przytoczono ponizej:

Jun 26 15:15:57 - rejected - 212.235.41.13:3394 -
212.244.75.161: 135

Jun 26 15:15:57 - rejected - 212.235.41.13:3395 - 212.244.75.162: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3396 - 212.244.75.163:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3397 - 212.244.75.164: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3398 - 212.244.75.165: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3400 - 212.244.75.166: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3401 - 212.244.75.167:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3402 - 212.244.75.168: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3403 - 212.244.75.169: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3404 - 212.244.75.170: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3405 - 212.244.75.171: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3406 - 212.244.75.172:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3407 - 212.244.75.173:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3408 - 212.244.75.174:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3409 - 212.244.75.175:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3410 - 212.244.75.176: 135
Jun 26 15:15:57 - rejected - 212.235.41.13:3411 - 212.244.75.177:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3412 - 212.244.75.178:135
Jun 26 15:15:57 - rejected - 212.235.41.13:3413 - 212.244.75.179:135

11 M. D. Bauer: op. cit. s. 6.

12 Skanowanie oznacza tu wystanie do komputera-obiektu specyficznych polecen, ktére majg na celu ustalenie, czy ten
komputer odpowie w pewien charakterystyczny sposob. Uzyskana w ten sposob informacja moze by¢ przyczétkiem dla
przeprowadzenia odpowiedniego ataku.
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Jun 26 15:15:57 - rejected - 212.235.41.13:3414 - 212. 244.75.180: 135

Jest to zapis dziennika systemowego z zaledwie jednej sekundy pracy
zapory internetowej, chronigcej sie¢ bedaca przedmiotem opisu niniejszej pracy.
Z zapisu tego wynika, ze zapora odrzucita w ciagu tej jednej sekundy (komunikat
.rejected”)  doktadnie  dwadzieScia  zadarn  dostepu,  pochodzacych
z nieautoryzowanego komputera umiejscowionego gdzies w Internecie. Komputer
ten, o adresie 212.235.41.13, wykonywal konsekwentne skanowanie sieci w po-
szukiwaniu systemu podatnego na infekcje, co widac¢ po tym, Ze starat si¢ uzyskac
dostep do kolejnych komputerow sieci wewnetrznej, poczynajac od numeru
212.244.75.161, na numerze 212.244.75.180 skonczywszy — co wida¢ w ostatniej
kolumnie, wyrdznionej wyttuszczeniem. Nieznany komputer atakowat przy tym
port o numerze 135, co $wiadczy o tym, ze sam najprawdopodobniej byl zainfe-
kowany wirusem MS-Blaster, poszukujacym metodycznie nowych ofiar wlasnie
w taki sposob®.

W dziennikach systemowych mozna tez znalez¢ slady po usitowa-
niach odgadniecia haset do systemu. PoniZzszy, réwniez autentyczny fragment,
wskazuje na probe odgadniecia hasta poprzez systematyczne proby zameldowania

si¢ w systemie pocztowym:

04- 04- 19, 18: 40: 39, Logon Fai |l ure:

Reason: Unknown user name or bad password
User Nane: abc

04-04- 19, 18: 40: 34, Logon Fai l ure:
Reason: Unknown user nanme or bad password
User Nane: abc

04-04- 19, 18: 40: 29, Logon Fai l ure:
Reason: Unknown user nane or bad password
User Nane: abc

04- 04- 19, 18: 40: 24, Logon Fai |l ure:
Reason: Unknown user nanme or bad password
User Nane: abc

13 Wirusi jego zainteresowanie portem 135 jest opisane w serwisie antywirusowym firmy F-secure,
http://www.f-secure.com/v-descs/msblast.shtml
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04-04- 19, 18: 40: 20, Logon Fai l ure:

Reason: Unknown user nane or bad password
User Nane: abc

04-04- 19, 18: 40: 15, Logon Fai l ure:
Reason: Unknown user nane or bad password
User Nane: abc

04- 04- 19, 18: 40: 10, Logon Fai |l ure:
Reason: Unknown user nane or bad password
User Nane: abc

04-04- 19, 18: 40: 06, Logon Fai l ure:
Reason: Unknown user nane or bad password
User Nane: abc

04-04- 19, 18: 40: 01, Logon Fai l ure:
Reason: Unknown user nane or bad password
User Nane: abc

Napastnik wybral sobie nazwe uzytkownika ,abc” i starat sie uzyskac
dostep do systemu, podajac najprawdopodobniej losowe hasta. Zacytowany
fragment obejmuje zdarzenia, ktdre miaty miejsce podczas jednej minuty pracy
komputera-serwera pocztowego. Z pelnego zapisu wynikato jednak, ze w tym
konkretnym przypadku proby trwaly catq dobg. Daje to obraz skali zagrozenia
w systemach, ktore podlaczone sa do Internetu w sposob ciagly. Wobec takiej
sytuacji, ochrona przed zagrozeniami z zewnatrz staje si¢ obowiazkiem.

Oprécz prob sitowego przejecia kontroli nad systemem, opisanych
powyzej, istnieje jeszcze jedno bardzo powszechne zagrozenie. Sa nim wirusy
komputerowe. Jest to zagrozenie specyficzne o tyle, ze tworcy wirusa przewaznie
nie zalezy na zaszkodzeniu jakiej$ konkretnej ofierze. Wydaje sig, Ze celem istnienia
wielu wiruséw jest samo rozmnazanie si¢ w sieci, oraz atakowanie przypadkowych
systemow. Istnieja wirusy, ktore staraja si¢ przemiesci¢ na inne komputery po
prostu losujac ich adresy, albo rozsylajac si¢ z wykorzystaniem ksigzki adresowej
uzytkownika (ktéra zawiera nazwiska osdb najpewniej w ogdle nie znanych tworcy

wirusa, a wigc doskonale przypadkowych). Z tego wzgledu mozna uznaé, ze na
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atak wirusa w jednakowym stopniu narazona jest praktycznie kazda maszyna —
i kazda siec.

W tym przypadku dodatkowymi czynnikami zwiekszajacymi za-
grozenie sg: szybkos¢, zjaka wirusy moga rozpowszechniac si¢ po sieci oraz do-
minagja firmy Microsoft. W sprzyjajacych warunkach wirus stworzony w Europie
moze znalez¢ sie na komputerach w Azji w ciagu kilku minut. Homogenicznos¢
systemdéw stosowanych na wigekszo$ci komputerow PC, tj. powszechne stosowanie
systemu Windows, ktérego nowo odkrywane stabosci staja si¢ natychmiast
doskonale znane hakerom itworcom wirusow na catym Swiecie powoduje, ze
przenoszenie si¢ wirusa z maszyny na maszyne staje si¢ trywialnie proste — ponie-
waz czesto jeden zastosowany mechanizm infekcji sprawdza si¢ wobec wszystkich

egzemplarzy systemu spod znaku Microsoft.
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Rozdzial 2. Ochrona systemu

2.1 Polityka bezpieczenstwa

Kazda firma moze posiada¢ dane dotyczace wlasnej dziatalnosci,
ktorych dostanie si¢ w niepowotane rece mogloby by¢ uznane za niedopuszczalne
z punktu widzenia jej wlasnego interesu. Informacje takie zastuguja na szczegdlne
traktowanie i powinny by¢ chronione przy pomocy niezbednych sit isrodkow.
kwestia wyboru czy wolnej woli kierownictwa firmy albo administratora sieci. Od
13 listopada 1997 obowiazuje bowiem w Polsce ustawa ,Ochrona danych

osobowych'”, ktéra okresla ,zasady postepowania przy przetwarzaniu danych
osobowych oraz prawa oséb fizycznych, ktérych dane osobowe sg lub mogg by¢

przetwarzane w zbiorach danych(...)"™”. W ujeciu tej ustawy, dane osobowe moga
by¢ przetwarzane wytacznie ze wzgledu na dobro osoby, ktorej one dotycza.
Oznacza to, ze firma, w ktdrej posiadaniu sie one znajduja, nie moze pozwoli¢ na ich
nieautoryzowany przeptyw do firm lub o0séb trzecich.

Z tego wzgledu pojawia si¢ potrzeba przyjecia pewnej strategii po-
stepowania wzgledem tych danych. Strategia ta przyjmuje materialng posta¢ do-
kumentu zwanego polityka bezpieczenistwa. Polityka bezpieczenstwa jest ogdtem
przyjetych w danej sieci ustalen, ktorych celem jest uzyskanie iutrzymanie
pozadanego poziomu bezpieczenstwa. Opisuje ona sposob, w jaki wykorzystywane
beda konta uzytkownikdw dostepne w systemie oraz kto, i na jakich warunkach,
bedzie miat dostep do danych, ktdre system przechowuje lub przetwarza.

Istnieje kilka generalnych zasad dotyczacych polityki bezpieczenstwa.
Pierwsza znich glosi, Ze nie istnieje gotowy wzorzec dokumentu, ktory firma
moglaby wykorzysta¢. Plan ochrony danych jest w swej naturze bardzo zlozony

ibardzo Scisle uzalezniony od charakteru dziatalnosci danej firmy, jej struktury

14 Z pézniejszymi zmianami, datowanymi na 1 maja 2004.
15 Dziennik Ustaw Nr 99.11.95.
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organizacyjnej, obiektow, ktére maja by¢ chronione oraz tzw. mapy zagrozen'®.
Wszystkie te czynniki majaq charakter swoisty dla danej organizacji, dlatego tez
polityke bezpieczenstwa kazda firma powinna opracowywac¢ indywidualnie —
zgodnie z odczuciami 0séb za nig odpowiedzialnych.

Przyjete jest réwniez, ze polityka bezpieczenstwa powinna by¢
przedstawiona w postaci pisemnej i stanowi¢ dokument, ktory jasno definiuje cel
swego istnienia. Wszyscy pracownicy (jak rowniez osoby nowo przyjmowane do
pracy) firmy powinni go poznac i zrozumie¢. Z tego powodu dokument ten powi-
nien postugiwac sie prostym, zwiezlym i zrozumiatym dla uzytkownikow jezykiem,
poniewaz uzyskanie zrozumienia w oczach pracownikow jest jednym zbardzo
istotnych elementéw praktycznej realizacji ochrony danych.

Definiowanie zabezpieczenn organizacyjnych sprowadza si¢ do
precyzyjnego udzielenia odpowiedzi na takie pytania jak np:

+ kto i kiedy moze mie¢ dostep do systemu komputerowego, komu ina jakich za-
sadach administrator zaklada konto,

- wjaki sposdb przebiega identyfikacja,

- czy mozliwy jest dostep do systemu dla 0sob nie zalogowanych w systemie,

« czy zjednego konta moze korzystaé kilka osob, dotyczy to zaréwno innych
pracownikow instytugji ale rowniez np. cztonkdw ich rodzin czy znajomych,

+ na jakich zasadach konta sa likwidowane, np. w przypadku osob, ktore odeszty
Z pracy,

+ jakie zasady okreslajg system hasel, tj. jakie sa wymagania co do ich dtugosci,
stopnia skomplikowania oraz okresu ich waznosci,

- jakie oprogramowanie moze by¢ uzytkowane w firmie, np. czy uzytkownikom

wolno samodzielnie instalowac programy,

16 Mapa zagrozen powstaje w wyniku uswiadomienia sobie, jakie s mozliwe zagrozenia i gdzie znajduja sie najstabsze
punkty systemu. W stworzeniu mapy moze pomoc lektura literatury fachowej, testy penetracyjne lub skorzystanie
z ustug firm trzecich.
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- czy uzytkownicy maja prawo do korzystania z peryferyjnych urzadzen wejscia
(np. CD ROM), ktoére czesto do normalnej pracy biurowej nie sa potrzebne,
a stanowia potencjalne wrota infekcji (lub instalowania nieautoryzowanego
oprogramowania).

Po przyjeciu przez firme polityki bezpieczenstwa, istotne jest wy-
muszenie jej przestrzegania, ktére powinno przebiega¢ dwutorowo: poprzez srodki
informatyczne (np. wymuszanie zmiany hasta co zadany okres czasu) oraz poprzez
$rodki administracyjne (np. wpisywanie pewnych obowigzkow uosob od-
powiedzialnych do profilu ich stanowiska pracy). Skuteczno$¢ wprowadzenia
w zycie projektowanych dziatan polityki bezpieczenstwa powinna by¢ oceniana
periodycznie, w ramach tzw. audytéw bezpieczenstwa, przeprowadzanych wew-
netrznie w firmie przez wyznaczone do tego osoby lub za posrednictwem
wyspecjalizowanych firm zewnetrznych, ktére posiadaja duze doswiadczenie
w wyszukiwaniu stabych punktéw systemu isprawdzania, wjaki sposob ad-
ministracja sieci zamierza sobie znimi radzi¢. W przypadku stwierdzenia nie-
zgodnosci stanu faktycznego z zatozeniami systemu, powinny by¢ przeprowadzane

dziatania korekcyjne.
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2.2 Model zabezpieczen

Po przyjeciu polityki bezpieczenstwa, administrator powinien stwo-
rzy¢ model zabezpieczen, ktory pozwoli na rozbicie zlozonego problemu, jakim jest
calosciowa ochrona danych w sieci komputerowej na szereg prostszych elementow.
Takie podejscie utatwi wdrozenie adekwatnych rozwiazan w praktyce.

Naczelna zasada, jaka nalezy sie kierowac przy tworzeniu modelu
zabezpieczen jest zasada minimum koniecznego”. Glosi ona, ze w calym systemie
nalezy nadawac tylko te uprawnienia, ktore sa niezbedne do wykonywanej pracy.
W przewazajacej mierze dotyczy to uzytkownikow. Nie powinni mie¢ oni dostepu
do urzadzen, ktore stuza do przetwarzania danych, a jednoczesnie nie sg ich na-
rzedziami pracy, np. do serwerowni, elementow architektury sieci (takich jak szafki
z przelacznikami sieciowymi, przewodami itp.) czy nawet do wnetrza wilasnego
komputera PC. Przede wszystkim jednak nie powinni mie¢ zbednych uprawnien do
systemu plikéw. Oznacza to, ze administrator powinien nada¢ im prawa tylko do
tych programow iplikow zdokumentami, ktoére sa rzeczywiscie potrzebne
w kontekscie wykonywanych obowigzkow. Takie podejscie powinno rowniez miec
swdj skutek w zablokowaniu mozliwosci instalowania przez uzytkownikéw
oprogramowania.

System zarzadzania uprawnieniami uzytkownikow jest fatwiejszy do
ogarniecia, jesli ma strukture hierarchiczng. W uproszczeniu mozna to wytlumaczy¢
tak, ze przelozony powinien mie¢ mozliwos¢ wgladu do danych, ktére przetwarzaja
jego podwtadni, natomiast sytuacja odwrotna powinna by¢ niemozliwa. Kwestia, na
ile dozwolona powinna by¢ wymiana danych w strukturach poziomych, ft;.
pomiedzy pracownikami, jest typowym zagadnieniem zaleznym od specyfiki danej
firmy i przyjetej w niej polityki bezpieczenstwa. Przewaznie zachowuje sie¢ ukfad

zbiezny zorganizacja firmy, np. dostgp do dokumentéw ksieggowych maja

17 J. Stoklosa T. Bilski, T. Pankowski: op. cit. s. 21.
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pracownicy ksieggowosci, do dokumentow zwigzanych zpromocjg firmy -
pracownicy dziatu marketingu itd.

Zasada minimum koniecznego nie dotyczy jednak tylko uzytkow-
nikow. Rozcigga si¢ ona bowiem rowniez na sam system. Do minimum bowiem
powinna by¢ ograniczona np. liczba punktow, przez ktore system kontaktuje sie ze
swiatem. Takie wydzielone tacze powinno mie¢ jasno okreslone zasady wymiany
informacji z zewnetrznymi sieciami i zezwalac jedynie na transmisje, ktore sq z nimi
zgodne oraz kontrolowac ich przebieg. Obejmuje to np. charakter inicjowania
polaczen,, monitorowanie przesylanych danych oraz - jesli to konieczne -
pozbawianie ich zawartosci, uznanych za niebezpieczne lub niepozadane w $wietle
polityki bezpieczenistwa (przykladem moga tu by¢ wirusy lub aktywne zataczniki
stron internetowych). Urzadzenie lub program, ktdry pelni taka role nazywa sie
firewallem. Bardzo czesto pelni ono jeszcze jedna istotna role, tj. ukrywa
wewnetrzna strukture systemu poprzez maskowanie jej w taki sposob, aby z punktu
widzenia $wiata zewnetrznego calos¢ polaczen wygladata jak, jakby byla inicjowana
z jednego komputera (wlasnie firewalla), a nie z komputeréw ukrytych za nim. Taka
technologia, zwana NAT (Network Address Translation) jest szeroko stosowana,
bowiem atakowanie ukrytych komputerow o nieznanym charakterze jest znacznie
trudniejsze, niz komputerow bezposrednio widocznych w Internecie. Jednoczesnie,
poniewaz firewall jest jedynym widocznym z zewnatrz komputerem, skupia on na
sobie wiekszo$¢ atakow, przez co administrator moze skoncentrowac sie na
ochronie i monitoringu wlasnie tej jednej maszyny. Poniewaz firewall z zatoZenia
przeznaczony jest do odpierania atakow, zabezpieczanie go jest duzo fatwiejsze, niz
calej grupy komputeréw obecnych w firmie, wliczajac w to réwniez efekt skali.

Do niezbednego minimum powinna by¢ rowniez ograniczona liczba
uruchomionych w systemie programoéw czy ustug, zwlaszcza dostepnych z zew-

natrz, tak jak np. mozliwos¢ zdalnej pracy na serwerze czy sprawdzania poczty.
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Kazde bowiem odstepstwo od tej reguly moze spowodowac¢ zwigkszenie ilosci
“dziur”, czyli stabych ogniw, mogacych doprowadzi¢ do zainfekowania sieci
wirusami czy przejecia nad nia kontroli przez osoby trzecie. Dzieje sie tak dlatego,
poniewaz kazdy dziatajacy program moze posiadac¢ potencjalne bledy, ktdre moga
by¢ wykorzystywane przez wlamywacza. Ilos¢ tych bledow w systemie jest
oczywiscie wprost proporcjonalna do ilo$ci uruchomionych czy zainstalowanych
programow. W zwiazku ztym obowiazkiem administratora jest powylaczanie
ustug, ktdre sq zbedne w danym systemie, czyli takich, z ktorych sie w danej firmie
nie korzysta.

Zabezpieczany system powinien by¢ monitorowany w sposob ciagty.
Obejmuje to zaréwno sprawdzanie zapisanych w systemie plikow programem
antywirusowym, jak iregularne przegladanie dziennika systemowego, aby od-
powiednio szybko reagowac na wszelkie objawy nienormalnego zachowywania sie¢
systemu czy tez na zapisy, Swiadczace o zaistnieniu czynnikdw zagrozenia.

Innym, waznym aspektem bezpieczenstwa, zapewniajacym dostep do
danych jest tworzenie kopii zapasowych. Czestotliwo$¢ tworzenia kopii za-
pasowych, ich zawartos¢ oraz dlugos¢ czasu ich przechowywania sa kolejnymi
czynnikami zaleznymi od przyjetej polityki bezpieczenstwa i charakteru dziatalnosci
firmy. Przykladowo, kierownictwo firmy moze uznaé, ze warto przechowywac
wylacznie dane robocze, poniewaz w przypadku awarii firme sta¢ jest na
kilkudniowy przestdj zwiazany z ponownga instalacja oprogramowania. Skrajnie
odmiennym podejsciem jest tworzenie dokladnych obrazow skonfigurowanych
w pelni systemow (czy nawet budowanie alternatywnej, zapasowej sieci) aby okres
przestoju w przypadku awarii nie trwat dtuzej niz kilka minut. Uniwersalna zasada
pozostaje jednak to, ze kopie powinny by¢ tworzone regularnie, oraz, ze powinno
by¢ przeprowadzane okresowe sprawdzanie ich faktycznej przydatnosci — np. pelne

odtwarzanie systemu z wykorzystaniem utworzonej wczesniej kopii awaryjnej'.

18 Tak naprawde kopia jest dobra dopiero, gdy jej zawartos¢ dala si¢ odczyta¢ w warunkach awaryjnych i zawierata to,
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Wprowadzanie zasady minimum koniecznego najtatwiej jest realizo-
wacé w praktyce rozpoczynajac od zera ustug lub uprawnien, a nastepnie kolejno
dodajac te, ktore sa potrzebne. Jest to podejscie zwane zamknietym, w odrdznieniu
od podejscia otwartego, w ktorym punktem wyjscia jest nadanie uzytkownikom
wszystkich mozliwych praw, ktore nastepnie po kolei si¢ odcina,  przykrawajac je
do zalozen polityki bezpieczenstwa. Podejscie zamkniete stwarza mniejsze
mozliwoséci  przeoczenia jakiego$ elementu” iuznawane jest za najbardziej
bezpieczne™.

Zagadnienia zawarte w kolejnym rozdziale niniejszej pracy przed-
stawiajq praktyczne wdrozenie opisanych tu elementéw zabezpieczania sieci kom-

puterowych.

czego oczekiwano.

19 O braku jakiego$ uprawnienia uzytkownik z pewnoscig szybko administratora poinformuje. Natomiast informacja
o istnieniu pewnego zapomnianego “wejscia” do systemu, moze do administratora nie trafi¢ przez dtugi okres badz
weale.

20 A. Podstawczynski: Linux. Praktyczne rozwigzania, Wyd. Helion, Gliwice 2000, s. 178.
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Rozdzial 3. Realizacja praktyczna

W ujeciu praktycznym nalezy przede wszystkim zauwazy¢, ze po-
szczegdlne elementy chroniace sie¢ bardzo $Scisle sie zazebiaja. Przykladowo,
antywirusowa ochrona poczty przychodzacej oraz plikow na dysku moze by¢
realizowana przy uzyciu tych samych moduléw. Podobnie jest w przypadku fire-
walla, ktéry moze chronic¢ sie¢ zarowno przed atakami z zewnatrz, jak i przed nie-
ktoérymi przejawami aktywnosci koni trojanskich. Z tego wzgledu nakreslona teo-
retycznie bariera podzialu zagrozen na zewnetrzne iwewnetrzne moze mie
nieostre granice.

W ujeciu niniejszej pracy, zagrozenia zewnetrzne oznaczaja wszystkie
nieautoryzowane proby nawiazania polaczenia zsiecia, pochodzace zsieci
zewnetrznych (Internetu). W celu ochrony przed nimi zdecydowano si¢ na nadanie
wszystkim stacjom roboczym tak zwanych prywatnych adreséw IP z przedziatu
10.0.0.1 - 10.0.0.254, zmaska 255.255.255.0, czyli skonfigurowano sie¢ tak, aby
poszczegdlne komputery wchodzace w jej sklad byly niedostepne bezposrednio
z Internetu. Jednoczesnie umozliwiono potaczenia zInternetem (jedynie te
inicjowane od wewnatrz, czyli potrzebne uzytkownikom do korzystania z zasobow
Internetu) za posrednictwem mechanizmu NAT (Network Address Translation,
czyli maskowanie adreséw). Wprowadzono tez mechanizm filtracji pakietow IP na
podstawie ich typu, adresu docelowego izrdédlowego oraz wykorzystywanych
numerdw portow. Zadaniem maskowania adresow oraz filtrowaniem pakietéw
obarczony zostal przeznaczony specjalnie do tego celu komputer PC, pracujacy jako
firewall pod kontrolg systemu Linux Freesco.

W celu dodatkowego zwigkszenia bezpieczenstwa, dodatkowy filtr
pakietow uruchomiono na serwerze plikow idrukarek (Linux Mandrake) kon-
figurujac go tak, aby odrzucane byly pakiety nie pochodzace z sieci lokalnej oraz

takie, ktore majgq swoje zrodlo na firewallu. Ma to na celu utrudnienie przejecia
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kontroli nad serwerem plikow w przypadku, gdyby napastnik zdotat ztamac
zabezpieczania firewalla.

Problem zabezpieczenia sieci przed zagrozeniami wewnetrznymi
potraktowano wieloplaszczyznowo. Jako sposéb eliminacji zagrozen obrano przede
wszystkim  uniemozliwienie  uzytkownikom  sprowadzania, instalowania
i uruchamiania wszelkich nieautoryzowanych inie sprawdzonych programow.
Zdecydowano si¢ tez na skanowanie antywirusowe poczty elektronicznej oraz za-
blokowanie mozliwosci wprowadzenia plikow do sieci od wewnatrz za posred-
nictwem urzadzen wejscia’’ na stacjach roboczych. W polityce bezpieczenstwa firmy
ustalono tez, ze dane podlegajace ochronie sktadowane beda wylacznie na serwerze
plikéw, gdzie bedzie przeprowadzana ochrona antywirusowa oraz kontrola
dostepu.

Istnieja dwie drogi, ktorymi plik z programem moze dotrze¢ na
komputer PC: przez lokalnie wlozony nosnik (dyskietka lub ptyta CD / DVD) oraz
przez sie¢. Wykluczenie pierwszej mozliwosci jest dos¢ proste. Poniewaz uzyt-
kownicy nie musza korzysta¢ z wyzej wspomnianych nosnikéw danych w toku
normalnej pracy, w srodowisku stacji roboczych (NT 4.0) wylaczone zostaly
urzadzenia floppy oraz CDROM. Do ich ponownej aktywacji potrzebne bylyby
prawa administratora, ktdrych uzytkownicy nie posiadaja. Dokladny opis tego za-
bezpieczenia znajduje si¢ w rozdziale “Stacje robocze” na stronie 68.

Druga droga wejscia w posiadanie plikow jest transfer elektroniczny.
Aby go uniemozliwi¢, nalezy uszczelni¢ sie¢, co mozna osiagna¢ poprzez nastepu-
jace kroki:

- uniemozliwienie uzytkownikom korzystania z ustug sieciowych nie zwigzanych
bezposrednio z wykonywana praca (np. IRC, FTP, réznego rodzaju ,czaty” itd.)
poprzez wykorzystanie filtra pakietow oraz brak mozliwosci instalagji

programow klienckich,

21 Najczesciej stosowanymi urzadzeniami wejscia sq stacja dyskietek oraz CDROM (oraz klawiatura i mysz).
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- dopuszczenie ustugi Gadu-Gadu, ale z wylaczeniem mozliwosci przesylania
plikow — z wykorzystaniem filtra pakietow,

- likwidacje mozliwosci pobierania z Internetu plikéw binarnych typu *.exe, *.rar,
*.zip, *.avi, *mp* i tym podobnych — z wykorzystaniem systemu do filtracji stron
internetowych typu JunkBuster, nazywajacego sig Privoxy,

+ zapewnienie skanowania zalacznikdw poczty elektronicznej - poprzez wy-
korzystanie programu MKS_vir w wersji pod Linuksa, ktérego elementy sa
tworzone w systemie Open Source, i ktdrego wykorzystywanie na okreslonych

zasadach jest mozliwe nieodplatnie.
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3.1 Firewall

Jako firewall, czyli zapore chroniaca sie¢, najlepiej jest wykorzystac
osobny komputer PC, skonfigurowany wytacznie w tym celu. Taki sposob instalacji
tego zabezpieczenia jest dos¢ popularny, zwlaszcza w matych sieciach, poniewaz
umozliwia fatwe zarzadzanie zapora oraz nie powoduje destabilizacji pracy sieci
wewnetrznej gdy niezbedne sg jakieS modyfikacje. Firewall zajmuje sie tylko
obstuga ruchu zewnetrznego oraz filtrowaniem pakietéw — i nie spelnia oprocz tego
zadnej dodatkowej roli. Na firewallu najlepiej jest nie umieszcza¢ zadnych
publicznych ustug sieciowych, atym bardziej zadnych danych, ktére moglyby
ulatwic¢ wlamywaczowi uzyskanie dostepu do glebszych warstw sieci biurowej (np.
plikéw zhastami dostegpu do zasobéw na serwerze plikéw). Nazwa konta
administratora firewalla powinna by¢ r6zna od nazwy konta na serwerze plikow
oraz posiadac inne hasto.

Jako system operacyjny dla firewalla zostata wybrana mini dystrybucja

Linuksa o nazwie Freesco.

Welcome to Freesco v0.2.7 Setup (c) 1999,2000 Serge Storozhevyk
http://www.freesco.or
masq ecrade
(Powered by Linux)

Legend: green - required parameters;
vellow - optional parameters;
red - experts only.

Three steps of setup:
1) choose router type and set it up
2) change advanced settings
3) save config, exit and reboot system

Press ENTER to continue [J

Rysunek 2 Okno powitalne systemu Freesco.

Nazwa Freesco pochodzi od ztoZenia stow 'free' oraz 'Cisco’, poniewaz
system ten zostal pomyslany jako darmowy substytut dla drogich produktow firmy

Cisco, produkujacej sprzet sieciowy (w tym routery, mogace pemi¢ funkcje zapory
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sieciowej). Freesco jest rozwijane na zasadzie Open Source” i, jak pisza autorzy
w dokumentacji, “moze sprawi¢, ze tansze modele routerow Cisco okaza sie
zbedne”. Licencja Open Source sprawila, Zze oprogramowanie Freesco jest
intensywnie rozwijane. Powstato bardzo wiele programoéw, wspolpracujacych z ta
dystrybucja: poczawszy od oprogramowania zliczajacego i przedstawiajgcego
w trybie graficznym ruch w sieci, poprzez serwery ustug sieciowych (DNS, FTP,
HTTP, DHCP, SAMBA, fax), do ustug klienckich wlacznie (w wersji konsolowej pod
Freesco istnieje np. przegladarka HTML oraz klient komunikatora Gadu-Gadu).

Jednakze wazna zaleta Freesco jest to, ze wszystkie te wymienione
wyzej pakiety sa w wersji podstawowej niedostepne, przez co instalacja bazowa jest
bardzo prosta. Macierzysta, w pelni sprawna dystrybucja Freesco miesci si¢ na
jednej dyskietce, z ktorej uruchamia sie komputer, i ktora obstuguje przekazywanie
pakietow pomiedzy maksymalnie trzema kartami sieciowymi i dwoma modemami
(dla potaczen przychodzacych lub wychodzacych) oraz umozliwia filtracje
pakietow. Pozostate paczki uzytkowe mozna instalowac¢ na zadanie, jesli jest taka
potrzeba, po wczesniejszym przeniesieniu juz skonfigurowanego i dziatajacego
systemu na dysk twardy (jego obecnos¢ w wersji podstawowej nie jest wymagana).
Nalezy jednak zaznaczy¢, ze to wlasnie brak we Freesco zbednych na typowym
firewallu ustug stanowi ojego duzym marginesie bezpieczenstwa. Nie bedac
serwerem, Freesco rzadko moze sta¢ si¢ obiektem skutecznego ataku. Wszystko to
oznacza, ze do instalowania dodatkowych pakietow nalezy podchodzi¢ bardzo
ostroznie — o czym zreszta autorzy dystrybugji pisza w swojej dokumentagji.

W odroznieniu od wielu produktéw komercyjnych instalacja Freesco
jest bardzo prosta. Freesco posiada narzedzie konfiguracyjne, ktdre sprawia, Ze cata
administracja odbywa si¢ zjednego miejsca ijest nieskomplikowana. Przy

zalozeniu, ze administrator posiada wymagana wiedze na temat konfiguracji swojej

22 “Open Source” oznacza oprogramowanie o otwartym kodzie zrédlowym. W praktyce oznacza to, ze kazda osoba moze
zmodyfikowac ten kod pod katem wtasnych celow i wykorzysta¢ go nieodptatnie.
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sieci (adresacje IP, adres bramy, parametry wlasnej sieci dostepowej itd.), catosc
podstawowej instalacji mozna ukonczy¢ w przeciagu 20 minut. Potem wystarczy
uruchomic¢ ponownie komputer i firewall jest gotowy do pracy. Bardzo tatwo jest
tez zrobi¢ kopie zapasowgq systemu — wystarczy wykonac kopie skonfigurowanej juz
dyskietki.
3.1.1 Instalacja Freesco

Aby otrzymac wersje dyskietkowa systemu Freesco potrzebny jest plik
z obrazem dyskietki. Jesli nagrywanie dyskietki bedzie miato miejsce w systemie
Windows/DOS potrzebny bedzie jeszcze program rawrite.exe. W systemie Linux jest
on zbedny, poniewaz mozna skorzysta¢ z wbudowanego polecenia dd. Zaréwno

plik obrazu jak i program rawrite.exe mozna pobrac np. z sekcji Download na stronie

Polskiej Grupy Freesco pod adresem http://www.freesco.pl.

Po umieszczeniu w napedzie dyskietki, w konsoli linuksowej wyda-
jemy nastepnie polecenie:

dd if=freesco.inmg of=/dev/fdO
ktore powoduje przepisanie obrazu instalacji z pliku na dyskietke w napedzie.
W systemie Windows/DOS nalezy wlozy¢ do napedu czysta dyskietke, uruchomic
program rawrite, wskaza¢ mu plik z obrazem i nacisna¢ klawisz Enter w celu roz-
poczecia zapisu. Utworzona w ten sposob dyskietka jest dyskietka startujaca, czyli,
ze przy ponownym uruchomieniu komputera (i przy wiaczonej w BIOSie opgji
startowania maszyny z dyskietki) taduje si¢ z niej jadro systemu Linux, a nastepnie
uruchamiajg si¢ procedury routera, umozliwiajac zalogowanie si¢ uzytkownikowi
root. Przy pierwszym uruchomieniu, zaraz po zalogowaniu si¢ administratora,

uruchomi sie automatycznie skrypt setup.

3.1.2 Konfiguracja
Skrypt setup, pojawiajacy si¢ jako ekran powitalny systemu Freesco

ma postac pelnoekranowa, Rys. 2.
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Administrator ma mozliwos¢ wybrania automatycznego kreatora,
prezentujacego do wyboru sze$¢ trybéw pracy systemu: router z dostepem
modemowym wdzwanianym, router na linii modemowej dzierzawionej, router
pomiedzy kartami sieciowymi, most, modemowe urzadzenie dostgpowe oraz

zwykly serwer drukarki. Wszystkie te opcje sa pokazane na Rys. 33.

e) Ethernet router: ISP <- 1st network -> router <- 2nd network -> local net 1
|-- <- 3rd network -> local net 2
|-- <- modem0 -> dialin net 1
|-- <- modeml -> dialin net 2

b) Ethernet Bridge: net 1 <- 1st network -> bridge <- 2nd network -> net 2
|---- <- 3rd network -> net 3

p) Print server: printer <------> server <- ethN -> local net(s)
r) Remote access server: |-- <- modemN -> dialin net(s)

a) Advanced settings
v) View current config w) vieW previous config
s) Save current config and exit q) Quit without saving

choice [17 |}
Rysunek 3 Kreator skryptu setup.

Istnieje tez mozliwos¢ przejScia do menu zaawansowanego, gdzie
odpowiednie parametry podaje si¢ w dowolnej kolejnosci — w odpowiednich
opcjach. Na uwage zastuguje bardzo przemyslana numeracja opgji: ich numery sa
przydzielane wedlug grup tematycznych. Utlatwia to w znacznym zakresie pisanie (i
czytanie) pomocy i dokumentadji, poniewaz nie ma mozliwosci blednej interpretacji
opisu mimo, ze autor moze postugiwac si¢ numerycznymi skrétami. Oprdcz tego
opcje wyrdznione s kolorami w zaleznosci od tego, czy naleza do grupy opdji
obowiazkowych (tj. takich, ktdrych skonfigurowanie jest niezbedne dla prawidlowej
pracy systemu), warunkowych (jak np. konfiguracja trzeciej karty sieciowej) czy
zaawansowanych (ktorych ustawienia moga mie¢ wplyw np. na wydajnos¢ lub

bezpieczenstwo systemu). Okno zaawansowane widoczne jest na Rys. 4
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ADVANCED SETTINGS MENU

[ System ] [ Services ] [ #1 Modems #2 ]
11. On/0ff NAT/Firewall 41. DNS server 50. Autoconfigure 50.
12. On/0ff Bridging mode 42 . DHCP server 51. COM port 61.
13. Memory/Extra 43 . Public HTTP server 52. Port speed 6z
14. Savers (screen,hdd) 44. Control HTTP 53. Init string 63
15. Swap file and Time server 54. MTU/MRU 64.
16. Log sizes 45. Print server 55. IP address 65.
46. Telnet server
[ Security ] 47. Port forwarding
21. Internal security 48. DynDNS client
22. Remote access
23. Ban list [ Networks ] [ Ethernet cards ]
71. Host/Domain 81. 1st card
[ Dial-up router ] 72. 1st network 82. 2nd card
3. Add/Edit an ISP 73. 2nd network 83. 3rd card
4. List existing ISPs 74. 3rd network
5. Delete an ISP [ Permanent router J
6. Select default ISP [ Passwords ] 91. Gateway/DNS/Proxy
30. root (console) 92. Leased line IP
31. Control HTITP addresses

Advanced settings (x - back to main menu) []? I
Rysunek 4 Zaawansowane menu skryptu setup.

Podstawowa, czyli niezbedna do pracy konfiguracja routera obejmuje
zdefiniowanie parametréw pracy kart sieciowych (opcje 81 i 82) lub karty sieciowej
imodemu, jesli dysponujemy wdzwanianym dostepem do dostawcy Internetu
(opcje 50 — 52). Sieciowe karty oparte na magistrali PCI rozpoznawane sa
automatycznie; Freesco rozpoznaje i obstuguje kilkanascie popularnych modeli kart
sieciowych, m. in. opartych na chipsecie 3Com, Intel, Realtek oraz zgodnych
z NE2000. Karty oparte na szynie ISA wymagaja recznego skonfigurowania numeru
przerwania oraz adresow wejScia/wyjscia, ale rowniez sa obstugiwane. Modem
moze zosta¢ wykryty automatycznie. Jesli zjakiegos powodu sie to nie uda,
administrator musi recznie podac jego parametry pracy (przerwanie, numer portu
szeregowego, komendy inicjacyjne itd.).

Po zainstalowaniu sprzetu nadchodzi kolej na zdefiniowanie sieci,
w ktorej system ma pracowac. Podstawowa czynnoscia konfiguracyjna jest okres-
lenie adresow sieciowych IP wraz zodpowiadajaca im maska. W sieci kom-
puterowej omawianej w niniejszej pracy, komputery posiadaja prywatne adresy

sieciowe z przedziatu 10.0.0.1 — 10.0.0.10 oraz maske 255.255.255.0, przy czym
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komputerowi Freesco przypisano pierwszy adreséw ztej klasy (10.0.0.1).
Konsekwentnie, komputery-stacje robocze, w swojej konfiguracji maja adres 10.0.0.1
zdefiniowany jako swoja domys$lng brame.

W skrypcie setup, opcje konfiguracji sieci umieszczone sa w sekcji
[Networks], pod numerami od 72 do 74. Uzytkownik podaje kolejno nazwe inter-
fejsu, zdefiniowanego wczesniej przy sprzetowym konfigurowaniu karty sieciowej
(np. eth0), a nastepnie adres IP i maske. Trzecim, nieobowigzkowym elementem jest
uruchomienie na danym interfejsie serwisu DHCP. Jesli sie go uaktywni, Freesco
bedzie w stanie podawac informacje o dynamicznej konfiguracji kart sieciowych
stacjom roboczym, uruchamianym w tym segmencie sieci, czyli przydziela¢ im
pierwszy wolny adres IP z okreslonej puli. Uzywanie serwera DHCP jest bardzo
praktyczne, poniewaz upraszcza administracje pozostatymi komputerami — gdyby
pojawily sie jakiekolwiek zmiany konfiguracyjne dotyczace sieci (np. zmiana adresu
bramy), wystarczy uruchomi¢ ponownie stacje robocze lub reinicjowac ich karty
sieciowe, azmiany zostang uwzglednione automatycznie. W przypadku
konfigurowania DHCP nalezy po prostu poda¢, jaki zakres adresow ma by¢
przydzielany stacjom roboczym. W modelowej sieci jest to zakres od 10.0.0.2 —
10.0.0.20. (Serwer DHCP posiada tez mozliwos¢ dynamicznego przydzielania
stacjom zawsze tych samych adreséw IP, sprzegajac je zadresem sprzetowym
MACQ).

Po zakonczeniu konfigurowania interfejsow sieciowych, zapisaniu
konfiguragji i ponownym uruchomieniu system, router jest gotowy do pracy.
3.1.3 Zalozenia domyslne filtracji pakietow

Domyslne parametry filtracji pakietéw systemu Freesco opieraja si¢ na
nastepujacych zatozeniach:

odrzucane sa wszelkie potaczenia przychodzace z sieci zewnetrznej,
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+ przyjmowane sq wszystkie potaczenia przychodzace z sieci wewnetrznej, ktdre
mieszcza sie w zakresie dozwolonych ustug sieciowych. Jednoczesnie na
pakietach, wchodzacych w sklad tych ustug wykonywana jest funkcja translagji
adresdw (NAT) w celu ukrycia rzeczywistej budowy sieci wewnetrzne;j.

Pierwsze zalozenie stanowi o tym, ze system Freesco jest niedostepny

z zewnatrz. Jednoczesnie dzialanie translacji adresow (NAT) powoduje, ze kazdy

pakiet jako adres Zrédlowy otrzymuje adres interfejsu zewnetrznego routera

Freesco. W ten sposob komputery wewnetrzne w ogole nie sa widziane w sieci

zewnetrznej, a ewentualny odbiorca pakietow wysytanych do innych komputeréw

(moga nimi by¢ np. zapytania o strony internetowe kierowane do serweréw www)

bedzie miat wrazenie, ze wszystkie one majq swoje zZroédlo na routerze Freesco.

Opisane powyzej dziatania juz same w sobie w znacznym stopniu
zwiekszaja bezpieczenstwo sieci znajdujacej si¢ za firewallem. Przede wszystkim, na
bezposrednie dziatania z Internetu (np. proby wlamania) narazony jest tylko jeden
komputer, co upraszcza zarzadzanie bezpieczenstwem. Natomiast dzieki translagji
adresow NAT, sprawa obecnosci iewentualnej liczby komputeréw polozonych

glebiej, pozostaje jedynie w sferze domnieman.

3.1.4 Uzupelnianie konfiguracji filtra pakietow

Domyslna konfiguracja firewalla Freesco, chociaz zaprojektowana
idealnie pod katem zagrozen zewnetrznych, daleka jest jednak od ideatu w kon-
tekscie zagrozen pochodzacych z wnetrza sieci. Nalezy zwroci¢ uwage, ze kazde
polaczenie z systemem zewnetrznym, zainicjowane od wewnatrz, bedzie przez
router przyjmowane. Takie podejScie ma zasadnicza wade. Najwyrazniej autorzy
konfiguracji zatozyli, ze uzytkownicy sieci wewnetrznej zawsze wiedza, co robia,
w zwiazku ztym nalezy im pozwoli¢ na praktycznie dowolne operacje. Istnieja
jednak programy szkodliwe, ktore, umieszczone wewnatrz sieci, moga starac sie

nawigzac potaczenie na zewnatrz, aby zameldowac o sobie swemu tworcy i oddac
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mu we wladanie komputer, na ktérym sie znajduja. Takie programy nosza nazwe
koni trojaniskich. Nietrudno zauwazy¢, ze wobec takich zachowan, domyslna
konfiguracja firewalla bedzie nieskuteczna. Dziatanie konia trojanskiego, jako
znajdujacego si¢ wewnatrz, zostanie potraktowane jak kazda inna ustuga, ktorej
zazada uzytkownik i polaczenie zostanie przyijete.

Dlatego tez nalezy na poczatek zablokowac¢ wszystkie potaczenia
wychodzace, anastepnie odblokowac tylko te, ktore sa niezbednie potrzebne
uzytkownikom sieci do pracy. Takie podejscie bardzo trafnie oddaje nastepujaca
metafora: zapora sieciowa jest murem, odgradzajacym od Internetu, w ktorym ad-
ministrator nawierca mate dziurki, pozwalajace uzytkownikom na korzystanie je-
dynie z uwaznie wybranych ustug®.

Mechanizmem filtracji pakietow, ktory zastosowany jest w systemie
Freesco, zbudowanym na jadrze 2.0, obstuguje sie poleceniem ipfwadm. Jest to po-
lecenie, ktdre umozliwia tworzenie i usuwanie regut filtracji. Poszczegolne reguty
fancucha filtracyjnego tworza tabele. Nadchodzacy pakiet jest poréwnywany
zastosowana. Zgodnie zjej brzmieniem, pasujacy pakiet moze byc¢ przyjety
(przepuszczony) przez filtr (accepted) lub zablokowany iusuniety (rejected albo
dropped). Jesli pakiet zostal dopasowany do ktorejs reguly, kolejne reguly
wszeregu nie beda juz sprawdzane wzgledem danego pakietu. Oprocz
zdefiniowanych przez administratora regut istnieje reguta domyslna zwana polityka
(policy), stosowana dla wszystkich pakietéw, wobec ktorych reguly zdefiniowane
przez administratora nie pasuja. W systemie Freesco, domysIna regulqa dla taricucha
filtracji pakietow przychodzacych (Input) jest odrzucanie (reject). W ten sposdb
odrzucone beda wszelkie pakiety, z wyjatkiem tych, ktorym administrator zezwoli
na przeplyw. Oprécz domyslnej polityki, ustawionej na odrzucanie pakietow, skrypt

setup wstawia do tancucha Input regute, dopuszczajaca wszystkie pakiety, majace

23 A. Podstawczynski: Linux w sieci, Wyd. Helion, Gliwice 2002 s. 154.
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swoje zrodlo w sieci wewnetrznej. Jak zostato wspomniane wyzej, nalezy zastapic ja

reguta blokujaca pakiety, a nastepnie przepusci¢ przez filtr tylko wybrane ustugi.
Sktadnia polecenia ipfwadm sklada sie zasadniczo znastepujacych

elementéw: nazwa taricucha, komenda, akcja, protokdt, adres zrodlowy, port, adres

docelowy, port. Przykladowo, polecenie
i pfwadm -1 -i accept -P tcp -S 0.0.0.0/0 -D 212.244.75.161 80

oznacza wstawienie (-i) reguly do tancucha Input (I), nakazujacej
przyjmowac (accept) pakiety protokotu (P) TCP, pochodzace z dowolnego adresu
zrodtowego (S) i skierowane (D) do hosta 212.244.75.161 na port 80.

Skryptem, w ktéorym administrator wpisuje swoje wlasne reguly jest
jeden ze skryptow startowych, onazwie rc_user. Miejsce przeznaczone w tym

skrypcie na dokonywanie wpisOw jest oznaczone nastepujaco:
# Add your custom firewall rules here. Warning, incorrect rules could

# leave your system insecure®.

Zgodnie z zalozeniem polityki bezpieczeristwa opisanej w niniejszej
pracy, nalezy najpierw zablokowac wszystkie pakiety:

ipfwadm -I -i reject -P tcp -S 0.0.0.0/0 -D 0.0.0.0/0

Powyzsze polecenie blokuje absolutnie wszelkie pakiety (adres
0.0.0.0/0 oznacza “kazdy adres”), awiec m. in. uniemozliwia uzytkownikom
korzystanie z ustug, ktdre nie sa niezbedne w wykonywanej pracy tj. FTP, IRC czy
Kazaa. Uniemozliwia tez przesylanie plikow protokotem Gadu-Gadu, poniewaz
ewentualny nadawca nie bedzie mogt nawiaza¢ bezposredniego potaczenia z od-
biorca, ktdre jest do tego wymagane.

Nastepnym krokiem bedzie umozliwienie korzystania z trzech ustug:
WWW, dzialajacej na porcie 80, poczty elektronicznej umieszczonej na serwerach
zewnetrznych, czyli protokotu POP3, dziatajacego na porcie 110 oraz z ustugi Gadu-

Gadu, ktora operuje na portach z przedziatu 82-89. Pierwsze dwie z podanych tu

24 “Dodaj tutaj swoje wiasne reguty. Uwaga, nieprawidtowe reguty moga naraza¢ bezpieczenstwo systemu”
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uslug nie beda jednak dostepne w stanie surowym — zostana bowiem poddane
dodatkowemu filtrowaniu, o czym mowa bedzie w rozdziatach 3.2 i3.3. Z kolei
ustuga Gadu-Gadu, w ktdrej uzytkownicy moga taczy(¢ sie jedynie z serwerem, a nie
bezposrednio ze soba, bedzie umozliwiala jedynie wymiane komunikatow
pisemnych — bez mozliwosci przesylania plikow oraz prowadzenia rozmow
glosowych. Poniewaz filtracja poczty i stron www bedzie odbywac si¢ na serwerze
plikow idrukarek Linux Mandrake, noszacym adres sieciowy 10.0.0.2, reguty
dopuszczajace ruch na portach 80 i 110 nie beda umozliwiaty kontaktu ze Swiatem

wszystkim stacjom roboczym, a tylko serwerowi, i beda miaty postac:
ipfwadm -I -i accept -P tcp -S 10.0.0.2/24 -D 0.0.0.0/0 80
ipfwadm -I -i accept -P tcp -S 10.0.0.2/24 -D 0.0.0.0/0 80

podczas gdy regula dopuszczajaca ograniczone uzytkowanie Gadu-Gadu bedzie
wygladac nastepujaco:

ipfwadm -I -i accept -P tcp -S 10.0.0.0/24 -D 0.0.0.0/0 82:86

W wyniku dzialania skryptu setup oraz komend wydanych przez

administratora, tabela regut dla filtra Input przedstawiac si¢ bedzie nastepujaco:
IP firewall input rules, default policy: reject  n/a
type prot source destination  ports
acc tcp 10.0.0.2/24  0.0.0.0/0 *-> 80
acc tep 10.0.0.2/24  0.0.0.0/0 *-> 110
acc tep 10.0.0.0/24 0.0.0.0/0 *-> 82:86
rej tcp 0.0.0.0/0 0.0.0.0/0 * o> %

Powyzsza tabela oznacza nastepujace dzialanie systemu. Filtr spraw-
dzi, czy pakiet pochodzi z komputera 10.0.0.2 i czy portem docelowym jest 80 lub (w
kolejnej linii) port 110. Jesli nie, sprawdzi (w kolejnej linii) czy docelowym portem
jest port z zakresu 82-86. Jedli tak bedzie — pakiet zostanie przyjety. Jesli jego
adresem zrodtowym, lub portem docelowym bedzie jakikolwiek inny adres — pakiet

zostanie odrzucony.
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Pela lista regut filtracyjnych, zawierajaca reguly opracowane przez
autorow dystrybugji jest duzo obszerniejsza i bardzo starannie przemyslana. Gwa-
rantuje na przyktad odrzucanie pakietow, ktore przychodza od strony Internetu,
majac jednoczesnie falszywy adres zZrodlowy — tj. ustawiony tak, aby udawac pakiet
pochodzacy z wnetrza sieci”. Zapewnia tez zapisywanie do dziennika systemowego
wystapien wszystkich pakietow, ktére zostaly zablokowane, co umozliwia
administratorowi nadzor nad kondycja zapory sieciowe;j.

Opisane w niniejszym rozdziale filtrowanie pakietow radykalnie
ogranicza ruch sieciowy, zgodnie z zasadami przyjetymi w polityce bezpieczenstwa.
Dalszym krokiem bedzie filtrowanie dozwolonych ustug przy pomocy bardziej

wyspecjalizowanych narzedzi.

25 Jest to technika czesto stosowana przez wlamywaczy. Jej angielska nazwa brzmi spoofing.
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3.2 Privoxy

Jako filtr dla ustugi www mozna zastosowac¢ program Privoxy. We
wczedniejszych wersjach program ten nosil nazwe JunkBuster — co znakomicie
okreslato jego rolg, tj. Wycinanie $mieci ze stron internetowych. Privoxy dziata
w warstwie aplikacji stosu protokotow TCP/IP. W istocie jest to program typu proxy
server, ktdry posiada bardzo szerokie mozliwosci filtracyjne. Pozwala na ochrone
prywatnosci, odsiewanie zawartosci stron www, na zarzadzanie tzw. ciasteczkami,
czyli plikami zapisywanymi przez serwery www na komputerach uzytkownikdéw,
na kontrole dostepu do zasobdéw http oraz na usuwanie ze stron reklam, baneréw
reklamowych, wyskakujacych okien iinnych niebezpiecznych czy denerwujacych
czynnikow, ktdre mozna nieSwiadomie pobrac¢ z witryn www. Privoxy nadaje sie¢ do
uzytku zaréwno przez jednego uzytkownika na lokalnym komputerze, jak i przez
wielu, faczacych sie¢ przez sie¢. W modelowej sieci zdecydowano si¢ na te druga
mozliwos¢.

Ideowy schemat dzialania programu jest prosty. Privoxy lokuje si¢ na
wybranym komputerze jako ustuge, nastuchujaca na wybranym porcie (domyslnie
jest to 8118). Nastepnie przegladarki stron internetowych (gléwnie Internet
Explorer) na poszczegolnych stacjach roboczych konfiguruje sie tak, aby do
nawigzywania polaczen w celu przegladania stron postugiwaly sie¢ maszyna
z zainstalowanym Privoxy jako serwerem posredniczacym (proxy). Gdy uzytkow-
nik wpisze adres strony internetowej, tak skonfigurowany filtr odbiera od przeg-
ladarki zapytanie http. Jesli adres docelowy http zawarty w zapytaniu (albo zawarty
wnim ciag znakow) jest obecny na liscie adresdéw zakazanych, Privoxy nie
przekazuje potaczenia dalej. Zamiast tego, odsyta do przegladarki komunikat
o bledzie, ktérego brzmienie administrator moze dowolnie konfigurowac.

Jesli natomiast adres docelowy nie jest przez administratora za-

blokowany, Privoxy dokonuje “zwrotu o180 stopni” iw imieniu przegladarki
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wysyta identyczne zapytanie do serwera witryny www w Internecie. Po pobraniu
zadanej strony rozklada ja na czynniki pierwsze, tzn. interpretuje jej strukture
(podobnie, jak czyni to przegladarka) iwykonuje na niej roznorakie akcje,
zdefiniowane przez administratora w plikach konfiguracyjnych. Obejmuje to np.
usuwanie ze strony skryptéw, aktywnych kontrolek, baneréw reklamowych itd.
Nastepnie tak spreparowang strone odsyla do przegladarki, zktdrej na poczatku
przyszto zadanie http. Cala operacja odbywa si¢ w czasie rzeczywistym i jest
przezroczysta dla uzytkownika koncowego. Oczywiscie obrobka strony musi
zajmowac pewien czas, ale z reguly jest on nadrabiany przy wyswietlaniu strony,
poniewaz kod html pozbawiony banerow reklamowych wyswietla sie
w przegladarce szybciej. W ten sposdb zawarto$¢ stron www zostaje pozbawiona
zawartosci, ktore administrator uznaje za niebezpieczne. Fakt, ze filtr tkwi pomiedzy
przegladarka a swiatem zewnetrznym, pozwala mu na wyswietlanie wilasnej
wizytéwki i innych komunikatéw, Rys. 5.

This is Privoxy 3.0.3 on Mandrake Server (10.0.0.2), port 8118, enabled

Privoxy Menu:

. Wiew & change the current configuration

. Wiew the zource code version numhbers

. Wiewthe request headers.

. Look upwhich actiohs applyto a URL and why
. Togagle Privaxy on or off

. Documentation

Rysunek 5 Ekran zgloszeniowy programu Privoxy.

Program Privoxy moze by¢ stosowany jako zabezpieczenie z sieci
z kilku powoddéw. Czes¢ z nich wymieniona jest powyzej; sa to mechanizmy usu-
wania aktywnej zawartosci stron (m. in. skryptéw), ktdre moga np. uruchamiac
automatyczne pobieranie lub uruchamianie pliku binarnego ze specjalnie
spreparowanych witryn. Dodatkowym elementem ochrony jest jednak mozliwos¢

definiowania filtrow przez administratora. Moze on np. zabroni¢ uzytkownikom

37



pobierania plikow binarnych innych niz .jpg, .gif i .bmp (czyli obrazkow). W ten
sposob uzytkownicy nie beda mogli wprowadza¢ do wnetrza sieci programow
zrozszerzeniami .com, .exe, .scr lub .pif, bedacych potencjalnymi nosicielami
wirusow oraz archiwow .zip, .rar lub .arj, ktorych zawartos¢ moze by¢
problematyczna, czy wreszcie plikow z muzyka lub filmami, np. .mp3, .mpg albo .
avi, nierzadko bedacych nosicielami tresci pirackich izajmujacych niepotrzebnie
przestrzen dyskowa. Dodatkowo mozna zakaza¢ otwierania stron interaktywnych:
np. bardzo dobrze dziata filtrowanie w Privoxy stron zustluga typu “czat”,
poniewaz znakomita wigkszos¢ witryn, ktdre ja zawieraja ma w adresie URL ciag
znakow “czat” lub “chat”, a ponadto wymaga jezyka Java, ktory rowniez mozna
blokowaé. Warto zauwazy¢, ze taki sam ciag znakow pojawi sie w adresie URL
wysylanym z przegladarki w momencie naciskania przycisku “Szukaj” dowolnej
wyszukiwarki. Strona z wynikiem takiego wyszukiwania bedzie wiec réwniez
podlegata odfiltrowaniu, przez co uzytkownicy nie beda traci¢ czasu na
poszukiwanie zakazanych w firmie uslug sieciowych. Podobnie mozna postapic
z programami do wymiany plikéw typu Kazaa czy Morpheus. Programy te uzywaja
roznych portéow do potaczen, co ciezko jest przewidzie¢ i zablokowac. Jak dotad
jednak posiadaja jedna wspdlna ceche: mechanizm wyszukiwania plikow oparty jest
na interfejsie www, poniewaz z niego zyja reklamodawcy. Zablokowanie gtownej
strony serwisu uniemozliwia wiec wyszukiwanie plikow, czyli posrednio -
pobieranie ich. W ten sposob korzystanie ztych ustug staje si¢ niemozliwe lub
wysoce utrudnione.

Teoretycznie, uzytkownik mogltby tak ustawi¢ swdj system, aby nie
korzystat z komputera—proxy do przegladania stron, probujac sie laczy¢ bez-
posrednio. Tu jednak do akcji wkracza filtr pakietéw, czyli zapora sieciowa Freesco,
oméwiona w poprzednim rozdziale. Odrzuca ona pakiety przychodzace z innych

komputeréw, a zezwala jedynie na taczenie si¢ z hostami internetowymi na port 80
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wylacznie za posrednictwem maszyny z Privoxy. Wida¢ tu wyraZnie, Zze oba
mechanizmy filtrowania, prowadzone na dwdch oddzielnych warstwach
sieciowych, uzupelniaja sie wzajemnie.

3.2.1 Instalacja Privoxy

Dla systemu Linux Mandrake, Privoxy jest dostepny w postaci pakietu
RPM, czyli skompilowanych plikoéw binarnych, ktére pobiera si¢ z Internetu (z
serwerdw oprogramowania) i instaluje przy pomocy Instalatora oprogramowania
(RPM Drake) dostepnego zmenu powloki graficznej lub z linii poleceni jako rpm.
Pakiet zainstalowany w modelowe;j sieci to wersja RPM 3.0.0-1 mdk.

Skrypt instalacyjny kopiuje niezbedne pliki z pakietu RPM do od-
powiednich lokalizacji na dysku twardym: wykonywalny plik demona Privoxy do
katalogu /usr/sbin/privoxy, skrypt startowy do etc/rc.d/init.d/privoxy a pliki kon-
figuracyjne do /etc/privoxy. Po zainstalowaniu, demon uruchamia si¢ przy kazdym

starcie systemu i czeka na polaczenia na domyslnym porcie.

3.2.2 Konfiguracja Privoxy

Program mozna konfigurowa¢ przez edycje plikow config,
default.action, default.filter, standard.action oraz user.action. Pliki konfiguracyjne
maja postac tekstowg i posiadaja wewnatrz wyczerpujace komentarze. Taka edycja
nie jest jednak potrzebna, poniewaz Privoxy oferuje bardzo dogodne narzedzie
diagnostyczno-konfiguracyjne oparte o protokdt http. Po ustawieniu dowolnej
przegladarki do  korzystania  zPrivoxy, @ wystarczy @~ wpisa¢  adres

http://config.privoxy.org. URL o takiej postaci zostanie przechwycony przez

program izamiast z Internetem, przegladarka potaczy sie z generowana lokalnie
strona, bedaca centrum sterowania programem. Mozna stad obserwowac stan
programu, wlacza¢ iwylacza¢c program bez potrzeby rekonfigurowania stagji
klienckich oraz zarzadza¢ jego konfiguracja przy pomocy stron http, bedacych

w istocie formularzami.
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Jezyk, ktérym tworzy sie reguly filtracyjne w programie Privoxy jest
zgodny zwyrazeniami regularnymi Perla. Struktura wzoréow, do ktdérych do-
pasowywane s3 adresy URL skltada si¢ zdwdch elementéw, o postaci
<domena>/<Sciezka>. Obie te czesci sa opcjonalne; innymi stowy mozna ustawic¢
wyzwalacz filtra albo na domeng, albo na sciezke, albo na oba czlony adresu jed-
noczes$nie. Konsekwentnie, symbol / pasuje do kazdej domeny i dowolnej Sciezki.
Ponizej gars$¢ przyktadow:

www.przyktad.com/

Taki ciag znakow oznacza dopasowanie do domeny
www.przyklad.com, niezaleZnie od tego, jaki dokument jest z niej pobierany,

www.przyktad.com/index.html

Taki ciag znakow oznacza dopasowanie do domeny
www.przyklad.com ale wylacznie, jesli jest z niej pobierana strona index.html. Inne
strony (np. dalsze odnosniki zawarte w stronie gtéwnej) nie beda juz pasowac do
filtra.

/index.html

Taki ciag oznacza dopasowanie do dokumentu o nazwie index.html,
niezaleznie od tego, skad jest on pobierany.

Dodatkowe opcje dopasowania filtrow dostepne sa przy wykorzy-
staniu znaku kropki:

.przyklad.com - bedzie pasowal do dowolnego adresu www,
koriczqcego sig na “przyktad.com”.

www. - bedzie pasowato do dowolnego adresu, rozpoczynajacego sie
od “www” .

.przykiad. - bedzie pasowato do dowolnej domeny, ktora zawiera
w nazwie ciag “przyktad”.

Dodatkowo, mozna stosowac typowe znaki globalne, np.
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reklam*.przykltad.com -  bedzie @ pasowa¢ do  domen
reklama.przykiad.com, reklamy.przyklad.com, reklamowanie.przyktad.com i tak
dalej. Z kolei ciag:

reklama[0-9].przyklad.com - bedzie pasowa¢ do domen
reklamal.przyktad.com, reklama2.przykfad.com, reklama3.przyklad.com i tak dale;j.

Typowa skfadnia z Perla, jest dostepna dla filtracji dotyczacej doku-
mentow, anie domen. W ujeciu niniejszej pracy jest ona najwazniejsza, poniewaz
celem zastosowania programu Privoxy nie jest ograniczenie uzytkownikom dostepu
do wybranych domen, a raczej uniemozliwienie pobierania plikow i dokumentow,
ktérych nazwa, awiec idomniemana zawarto$¢, spelnia okreslone warunki.
W jezyku Perl:

. - pasuje do dowolnego, pojedynczego znaku, np. “a”, “A”, “;”, “8”
itp.

? - oznacza, ze znak (lub wyrazenie) poprzedzajace dopasowany
bedzie zero razy, albo jeden raz (albo — albo).

+ - oznacza, ze znak (lub wyrazenie) poprzedzajace dopasowany
bedzie jeden lub wigcej razy

* - oznacza, ze znak (lub wyrazenie) poprzedzajace dopasowany
bedzie zero lub wigcej razy.

\ - znak speqjalny, okreslajacy, ze znak postawiony zaraz za nim ma
by¢ traktowany dostownie, a nie jako znak specjalny, czyli w ciagu przyktad\.com
kropka bedzie oznacza¢ wylacznie kropke, a nie “dowolny, pojedynczy znak”, jak
w definicji powyzej.

[ ] - nawiasy kwadratowe ograniczaja znaki, z ktorych jeden moze by¢
pasujacym. Np. [0-9] oznacza dopasowanie dowolnej cyfry, a [a-z] — dowolnej litery.

Zakres [0-Z] oznacza dowolna cyfre lub litere. Oczywiscie symbole mozna laczy¢,
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dlatego [0-9]+ bedzie pasowac¢ do dowolnej cyfry, wystepujacej jeden lub wigcej
razy.

() - nawiasy okragle grupuja wyrazenia; réwniez wielokrotne.

| - pionowa kreska oznacza alternatywe. Np. ciag “(dobry | zly)
przyklad” bedzie pasowac do wyrazenia “dobry przyklad” ale i do wyrazenia “zly
przykiad”.

Sktadnia wyrazenia, ktéra bedzie blokowac¢ pobieranie plikow o do-

wolnej nazwie, i koficzacych si¢ na .exe bedzie wygladaé nastepujaco:
[.*[0-z]*\ .exe

Interpretacja jest nastepujaca:

Ciag zaczyna si¢ od znaku / a wigc dotyczy nie domeny, tylko doku-
mentu. Zaraz za nim stoi wyrazenie regularne “.*”, oznaczajace jakikolwiek znak (.)
wystepujacy zero lub wigcej razy. Celem jego umieszczenia jest uniezaleznienie
dalszej czesci wyrazenia od postaci i glebokosci Sciezki, z ktdrej pobierany mogtby
by¢ plik. Kolejnym elementem ciagu jest “[0-z]*”, ktdre nalezy interpretowac jako
dowolna liczbe znakow, bedacych cyframi od 0 do 9 lub literami od a do z. Ta czes¢
wyrazenia ma odpowiadaé¢ dowolnej nazwie pliku. Ostatnim segmentem ciagu jest
“\.exe” - czyli dostownie potraktowana kropka, po ktdérej nastepuje ciag exe,
oznaczajacy zwykle program wykonywalny.

Po jednym ciagu filtracyjnym jak wyzej, nalezy przygotowac dla
kazdego rozszerzenia plikow, ktorych pobieranie miatoby by¢ zablokowane, np.

/.*[0-z]*.exe

/¥[0-z]*.com

/*[0-z]* zip

/*[0-z]*.rar

/.*[0-z]*.arj

/¥[0-z]*.swf
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i tak dalej. Warto tez zauwazy¢, Ze wpisanie rozszerzenia jpg
umozliwitoby uzytkownikom korzystanie ze stron internetowych, ale bez grafiki
w plikach jpg. Zablokowanie ciagu .exe jest tez znakomita ochrona przed zainsta-
lowaniem sobie, przez nieuswiadomionego uzytkownika, programu zmieniajacego
numer dostgpowy do Internetu na kosztowny 0-700, czyli tak zwanego dialera.

Ekran ustawiania filtrow widoczny jest na Rys. 6.

Editing Actions File user.action

Insert newve section at tl:up|

Actions:
Edit|
+hlock

URL patterns:

|add

Remove| Edit| /£70-z]" a1
Hemnve| Edit| £0-2] com
Remove| Edit| /*(0-z]% cmd
Hemnve| Edit| LF0-z] M s
Remwe| Edit| LT0-z] " rar
Remove| Edit| £70-2]" zip
Remwe| Edit| £z exe

Rysunek 6 Ekran definiowania filtréw Privoxy.

Standardowo, program posiada bardzo wiele filtroéw, bedacych od-

powiedzia na coraz bardziej agresywna reklame, obecng w kodzie stron interne-
towych. Filtry te (jak rowniez i odpowiadajace im ciagi — wyzwalacze) zawieraja m.
in. znane adresy internetowe serwerow, z ktérych pochodza reklamy. Filtracja ta jest
domyslnie uaktywniona ijako taka nie wymaga edycji, ajedynie okresowego
uaktualniania “czarnej listy” adreséw internetowych firm wyswietlajacych reklamy.
Uzytkownik programu moze uzy¢ trzech poziomdw agresywnosci filtrowania oraz

np. usunac ktdrys z predefiniowanych serwerdow reklamowych, jesli jego filtrowanie
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powoduje btedy na jakiejs odwiedzanej stronie. Zalecanym rozwiazaniem jednak
jest postapienie w odwrotny sposdb, tj. dodanie problematycznej domeny do filtra,
ktory de facto wyfgcza filtrowanie (takie filtry istnieja zdefiniowane w systemie).
Ciag wyzwalajacy dziatanie filtra jest jednak tylko jednym z dwdch
elementow pelnej filtracji. Jej druga czescia jest zadecydowanie, jaka akcja ma by¢
podjeta przez Privoxy, gdy wyzwalacz zadziata. Mozliwych do podjecia akgji jest

kilkadziesiat. Oto niektore z nich:

js-annoyances - usuwa denerwujace skrypty java

refresh-tags - zapobiega samoprzetadowywaniu sie strony

all-popups - wytacza wszelkie wyskakujace okna

jumping-windows - wylacza przemieszczanie sie okien po ekranie
frameset-borders - wigcza ramki umozliwiajace skalowanie okien
Deanimate-gifs - likwiduje animacje plikéw graficznych typu gif.
quicktime-kioskmode - pozwala na zapisanie filméw quicktime

banners-by-size - wycina banery reklamowe po rozmiarze

ie-exploits - nie dopuszcza kodu, wykorzystujacego luki bezpieczenstwa

w Internet Explorerze (ten filtr wymaga uaktualniania na
biezaco, w miare jak pojawiajg sie nowe luki w tym
oprogramowaniu)

Pod wzgledem opisywanego wyzej blokowania pobierania plikdw
binarnych, liczy¢ si¢ jednak beda tylko dwie akcje: “block” oraz “handle as image”.

Celem obu akgji jest niedopuszczenie do pobrania przez uzytkownika
pliku, ktory pasowalby do wzorca. R6znia si¢ jednak efektem koricowym. Akgja
“block” powoduje wyswietlenie na ekranie przegladarki strony internetowej
generowanej przez Privoxy, ktora informuje o odbytej filtracji i umozliwia, mimo
wszystko, pobranie filtrowanego materiatu. Jest to rozwiazanie adresowane dla
$wiadomych uzytkownikow, i dlatego nie nadaje si¢ do zabezpieczania zbiorowego
sieci. Zamiast tej akcji, nalezy uzyc¢ wiec opcji “handle as image”. Rozni si¢ ona tym,
ze zamiast strony wyjasniajacej, Privoxy podrzuca przegladarce plik graficzny.
Domyslnie jest to pusty (przezroczysty) plik gif, przez co strona wydaje si¢ pusta.

Uzytkownik moze si¢ z niej wycofa¢ naciskajac wsteczny klawisz przegladarki.
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Administrator, definiujac akcje “set image blocker” moze jednak przekierowac
wywolanie na dowolny URL - decydujac tym samym, jaki komunikat zobaczy
uzytkownik. Standardowy, nie zmodyfikowany ekran blokujacy widoczny jest na

Rys. 7.

BLOCKED This is Privoxy 3.0.3 on Mandrake Server

Request for blocked URL

our request for hittpe/ S www.ad.dupa, was blocked,
Zohacz dlaczeqo.

Rysunek 7 Ekran blokujqcy Privoxy.

Nalezy tez wspomnie¢, Ze chociaz Privoxy jest programem, ktory de
facto ogranicza swobode surfowania po Internecie, to jednak uzytkownicy go lubia.
Dzieje sie¢ tak dlatego, ze strony internetowe pozbawione mrugajacych, nachalnych

reklam przeglada sie¢ duzo tatwie;j.
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3.3 Ochrona poczty elektroniczne;j

Program MKS_vir jest obecnie produktem firmy MKS, spétki z o. o.,
ktora powstata w roku 1996. Korzenie programu siegaja jednak roku 1987, kiedy to
byl tworzony przez jednego autora, Marka Sella, ijuz wtedy bardzo popularny
w Polsce.

Przez caly czas program jest sukcesywnie rozwijany. Obecnie gtéwna
wersja jest wersja zaprojektowana dla systeméw Windows, w liniach rozwojowych
95/98/Millenium oraz NT/2000/XP. W celu umozliwienia skanowania dyskow
twardych bez startowania systemu operacyjnego (ktdry, po infekcji, moze by¢ trwale
uszkodzony przez wirusa) nadal utrzymywana jest wersja programu MKS_vir
przeznaczona dla systemu operacyjnego DOS oraz namiastka tego systemu, czyli
mikrosystem operacyjny MKS_DOS, umozliwiajacy uruchomienie komputera
zptyty CD, uzyskanie dostepu do dyskow twardych zpartycjami typu FAT
i przeprowadzenie skanowania DOSowa wersja MKS_vir prosto z plyty.

Ostatnim produktem, nad ktérym pracuje obecnie firma MKS jest
jednak program MKS_vir w wersji dla systeméw Linux, FreeBSD, NetBSD,
OpenBSD oraz Solaris. Systemy te sa mato podatne na infekcje typowymi wirusami
dostepnymi w sieci. Istnieje ku temu kilka powodéw. Po pierwsze, autorzy wirusow
staraja sie¢ tworzy¢ produkty jak najbardziej skuteczne, rozprzestrzeniajace si¢ bez
przeszkod, a wigc “kompatybilne” zjak najwigksza liczba komputeréow PC, ato
oznacza w praktyce infekowanie systemu Windows, ktdry jest najpopularniejszy.
Systemy typu Unix sa wzglednie malo popularne, zwtaszcza w zastosowaniach “na
biurku”, awigc nie sa wymarzonym celem ataku. Dodatkowo, instalacja
i utrzymywanie takich systemoéw jest wzglednie trudna, a wiec ich administratorzy
naleza niewatpliwie do grupy bardziej zaawansowanych uzytkownikow, ktorzy
zawsze sa bardziej $wiadomi tego, co robia. Kolejnym powodem odpornosci

antywirusowej systemdéw zblizonych do Uniksa jest ich architektura. Konta
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uzytkownikdw sa bardzo scisle rozdzielone imaja rygorystycznie nadane
uprawnienia. Dzialajace procesy, jesli tylko nie musza, nie sa uruchamiane
z prawami administratora (roota) lub, jesli taka koniecznos¢ istnieje (np.
w przypadku uzyskania dostepu do okreslonego portu), natychmiast rezygnuja
ztych uprawnien, gdy tylko nie sa one juz potrzebne. Dodatkowo, niektore
programy sa napisane tak, ze natychmiast rezygnuja z pracy, jesli uruchomiono je
omyltkowo z uprawnieniami administracyjnymi (gdy nie jest to konieczne do ich
pracy; tak np. zachowuje si¢ wygaszacz ekranu xscreensaver). Inng cecha odpor-
nosciowa jest fakt, ze systemy typu Linux czy BSD posiadaja wbudowana mozli-
wos¢ zaawansowanej filtracji pakietow IP, jaka wykorzystuje wyzej opisany system
Linux Freesco, podczas gdy w systemach Windows odpowiednie programy trzeba
nabywac iinstalowa¢ osobno — czego wiekszos¢ uzytkownikow nie jest nawet
$wiadoma.

Wszystkie te cechy sprawiaja, ze wobec dziesigtek tysiecy wirusow
iich odmian na systemy Windows, na systemy Uniksowe wiruséw istnieje tylko
kilka. Mozna by wiec postawi¢ pytanie, po co instalowa¢ skaner antywirusowy na
komputerze wyposazonym w system, ktoremu nie grozi infekcja. Otoz system
Linux moze pracowac jako serwer poczty oraz plikow. W takim przypadku, przez
jego dyski przewijaja si¢ dane wysytane przez uzytkownikéw Windows i do nich
adresowane. W ten sposdb, system Linux, sam niewrazliwy na ataki wiruséw,
w sposdb bierny przyczyna sie do ich rozpowszechniania. W tym celu coraz wigksze
zainteresowanie wzbudza mozliwos¢ prowadzenia skanowania antywirusowego na
serwerze, niejako w imieniu nieSwiadomych niczego uzytkownikéw Windows.

W chwili, gdy powstaje niniejsza praca (maj-lipiec 2004), wersja
programu MKS_vir dla systeméw Uniksowych jest darmowa. Ma ona status wersji
rozwojowo-testowej ijest tworzona na wpot oficjalnie przez pracownikéw firmy

MKS. Co wiecej: demon zajmujacy sie skanowaniem plikoéw zostal napisany
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niezaleznie od firmy MKS i jest programem o otwartym kodzie zrodlowym.
MKS_vir w wersji uniksowej jest w pelni sprawny i spelnia swoje zadanie. Biblioteki
z sygnaturami wiruséw sa przez firme MKS publikowane w postaci paczek tgz na
serwerze FTP réwnolegle z bibliotekami dla wersji windowsowej. Program moze
by¢ uzytkowany zaréwno przez osoby prywatne jak iprzez firmy, ale zjednym
zastrzezeniem: spod Linuksa nie wolno skanowaé zasoboéw sieciowych fizycznie
zlokalizowanych na dyskach twardych komputeréw pracujacych pod kontrola
systemu Windows. Takie podejscie firmy wydaje sie catkowicie uzasadnione.
Lokalne dyski na komputerze z systemami zgodnymi z Uniksem / Linuksem / BSD

mozna jednak kontrolowac bez ograniczen.

3.3.1 Zasada dzialania
Aby wykorzysta¢ program MKS_vir do skanowania poczty nalezy:
posiada¢ dziatajacy serwer pocztowy, np. postfix,
zainstalowac pakiet Amavis,
zainstalowac pakiet MKS_vir ze skanerem pracujacym jako demon,
zintegrowac powyzsze programy aby ze soba wspotpracowaty.

Instalacja MKS_vira jako demona jest niezbedna w celu zaosz-
czedzenia zasobéw komputera. Przy kazdym starcie programu potrzebny jest czas
na zatadowanie odpowiednich bibliotek i bazy wirusow — co wymaga zuzycia czasu
procesora. Powtarzanie takiego procesu dla kazdego skanowanego pliku byloby
nieekonomiczne. o wiele prosciej jest uruchomic¢ wiec skaner antywirusowy tylko
raz — w tle — i przesyta¢ mu pliki do skanowania w momencie, gdy te si¢ pojawia
W poczcie.

Pakiet Amavis-new jest przeznaczony do wypakowywania zawartosci
przesylki e-mailowej tzn. tresci izatacznikéw (ktédre moga by¢ dodatkowo
skompresowane programami typu zip czy rar) iprzekazywania ich do

przeskanowania antywirusowego. W przypadku, gdy MKS_vir stwierdzi obecnos¢
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wirusa w pliku, zwraca kod bledu do programu Amavis, aten generuje listy
elektroniczne zinformacja otym fakcie i przesyla je do nadawcy, odbiorcy lub
administratora. W celu sprawdzenia obecnosci wiruséw, przesylki e-mail moglyby
by¢ w zasadzie wysylane przez serwer pocztowy SMTP prosto do programu
MKS_vir, ale nie potrafi on jeszcze obstugiwa¢ wielu formatow kompresowalnych
archiwow inie generuje tadnych, czytelnych komunikatéw, dlatego musi korzystac
z programu Amavis. Nie jest to wielkim utrudnieniem, poniewaz Amavis nie
zuzywa wiele dodatkowych zasobow, gdyz drzemie w systemie jako demon,

i aktywuje si¢ wytacznie w miare potrzeb.

3.3.2 Instalacja i konfiguracja Postfiksa

Dla systemu Linux Mandrake, Postfix jest dostepny w postaci pakietu
RPM, czyli skompilowanych plikdw binarnych, ktére pobiera si¢ z Internetu (z
serwerow oprogramowania) iinstaluje przy pomocy Instalatora oprogramowania
(RPM Drake) dostepnego z menu powloki graficznej lub zlinii polecen jako rpm.
Pakiet zainstalowany w modelowej sieci to wersja RPM 2.0.6-1mdk.

Skrypt instalacyjny kopiuje niezbedne pliki z pakietu RPM do od-
powiednich lokalizacji na dysku twardym: konfiguracja trafia do katalogu /
etc/postfix/, biblioteki do /usr/lib/postfix/, apliki wykonywalne do /usr/sbin
i /usr/bin/. Po instalacji, dokumentacj¢ mozna znalez¢ w /usr/share/doc/postfix/. Po
zainstalowaniu, demon uruchamia si¢ przy kazdym starcie systemu iczeka na
polaczenia na domyslnym porcie (25).

Postfix, ktérego autorem jest Wietse Venema, jest bardzo duzym
i ztozonym serwerem pocztowym. Zaprojektowany zostat okoto roku 1998 jako
alternatywa dla Sendmaila (w ktérym odkryto na przestrzeni lat wiele stabosci
i dziur), a gldéwnymi zatozeniami projektu byly skalowalnos¢, niezawodnos¢ i bez-
pieczenstwo™. Cele te osiggnieto rozbijajac program na moduly, ktére tadowane sa

do pamigci w miare potrzeb. Zdobycie przez wlamywacza jednego modutu nie

26 R.]. Hontanon: op. cit. s. 178.
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umozliwia przejecia wszystkich praw, ktére posiada pracujacy Postfix — wiasnie
przez owa modularnos¢. Wiekszos¢ proceséow Postfiksa jest uruchamiana w sys-
temie z niskimi uprawnieniami, majac dostep jedynie do ograniczonego drzewa
plikow. Procesy sg odizolowane od siebie, wigc problemy zjednym znich nie
przenosza si¢ na inne, a ich wlascicielem nie jest uzytkownik, ktéry je uruchamia,
a specjalny demon, réwniez dzialajacy z niskimi uprawnieniami. Jesli dodac¢ do tego,
ze Postfix jest odporny na typowy blad przepemienia bufora na wejSciu — mozna
uzna¢, ze miesci si¢ w czotdwce programow pocztowych, uznawanych za
bezpieczne”.

Podstawowa konfiguracje przeprowadza si¢ nastepujaco. Najpierw
nalezy wyedytowac plik /etc/postfix/main.cf i parametrowi myhostname nadac
pelng nazwe domenowaq komputera, np.

myhostname = smtp.biuro.pl oraz taki sam adres ustawic¢ jako zrodto
wysylania wiadomos$ci w sie¢ (postugujac sie zmienng): myorigin = $mydomain
oraz jako adres docelowy dla danej domeny: mydestination = $myshosname,
$mydomain.

Ze wzgledow bezpieczenistwa nalezy tez przekierowa¢ wiadomosci
z konta uzytkownika root na ktére$ konto uprzywilejowane. Jest to niezbedne,
poniewaz Postfix pracuje jako program nieuprzywilejowany i, jako taki, nie bylby
w stanie uzyska¢ dostepu do katalogdw z poczta nalezacych do uzytkownika root™.

Jesli serwer pracuje prawidtowo, mozna przystapic¢ do przekierowania
poczty przychodzacej najpierw do programu Amavis, ktory bedzie wywotywat
skanowanie antywirusowe. Przedtem jednak trzeba zainstalowac¢ iuruchomic

i przetestowac oba programy.

27 Ibidem.
28 M. D. Bauer: op. cit. s. 261 - 262.
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3.3.3 Instalacja i konfiguracja MKS_vir

Pakiety programu MKS oraz opis jego instalacji sa dostepne na stronie

http://linux.mks.com.pl. Z tej samej lokalizacji mozna rowniez pobiera¢ aktualne
bazy zsygnaturami wiruséw. Programowi nie towarzyszy zaden skrypt in-
stalacyjny: dostepne sa jedynie archiwa .tgz, (mks32-Linux-i386-1-9-6.tgz,
mksdLinux-1.15.2.tgz) zawierajace binarne pliki wykonywalne oraz dokumentagje.
Instalacje nalezy prowadzi¢ zgodnie z zawartym w niej opisem.

W pierwszym rzedzie, nalezy wydobyc¢ zarchiwum plik mks32
i umiesci¢ go w katalogu programdéw dostepnych dla uzytkownikéw, np. /usr/bin
inada¢ mu odpowiednie prawa. Nastepnie nalezy utworzy¢ katalog, w ktéorym
przechowywane beda bazy antywirusowe, np. /usr/mks/bazy i zapisa¢ w nim po-
brane ze strony firmy MKS pliki z sygnaturami wirusa (mksbase*.dat). Kolejnym
krokiem jest utworzenie pliku konfiguracyjnego dla programu, tj. /etc/mks_vir.cfg
i wstawienie w nim wpisu, ktéry bedzie informowat program, gdzie bazy sygnatur
si¢ znajduja, tj. linie

--mks-vir-dat-path=/usr/mks/bazy/ .

W tym momencie mozna juz przeprowadzic¢ pierwsza probe dziatania
programu antywirusowego. Nalezy wywola¢ program mks32, jako argument
podajac nazwe podejrzanego pliku do przeskanowania. Dobrym pomystem jest
przeskanowanie specjalnego pliku testowego, wywolujacego fatszywy alarm. Plik

taki mozna pobra¢ ze strony www.eicar.com — jest to zwykly plik tekstowy, za-

wierajacy krotki ciag drukowalnych znakow, konkretnie jest to

X.5.01.P.% @A P.[.4.\.P.Z X 54(P") 7CC) 7} $El CAR-
STANDARD- ANTI VI RUS- TEST- FI LE! $H+H*

na ktory oprogramowanie antywirusowe, na skutek umowy miedzy producentami,
reaguje komunikatem o wykryciu wirusa. Plik ten jest stosowany diagnostyce.

Skanowanie pliku testowego powinno zakoniczy¢ si¢ nastepujacym komunikatem:

nmks_vir: init... 1.9.6 for Linux i386, 2004.03.09
nks_vir: database version 2004 5 14 15 35
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nks vir: init OK scan node

nks_vir: check file(s)

nks vir: file: /home/andrzej/eicar

nks_vir: --heuristic for virus Eicar. Test
nks_vir: status: virus found: /home/andrzej/eicar

nks_vir: exit code: 0x01
Jak wida¢, program na tym etapie dziata i wykrywa wirusy (“virus found”).

Kolejny etap to instalacja demona mksd. W jego sklad wchodza dwa
pliki wykonywalne, mksd oraz mksscan, ktére nalezy umiesci¢ w katalogu /
user/sbin i nada¢ im odpowiednie prawa. Poniewaz demonom prawa roota nie sa
niezbedne do pracy, najlepiej jest utworzy¢ specjalnego uzytkownika (np. antywir)
i uruchamia¢ programy zjego konta. Nalezy tez stworzy¢ katalog /var/run/mksd,
jego wlascicielem uczyni¢ uzytkownika antywir i upewni¢ si¢, Zze ma on do tego
katalogu pelne prawa. Pozostali uzytkownicy powinni mie¢ prawa do wejécia do
tego katalogu oraz do czytania zawartych w nim plikow.

Teraz mozna przetestowad skanowanie plikéw w trybie demona.
W tym celuy, jako uzytkownik antywir nalezy uruchomi¢ demona mksd. Nastepnie,
jako dowolny uzytkownik nalezy ponownie wykonac test, tym razem jednak

wywolujac program mksscan. Komunikat o infekcji powinien wygladac tak:

VIR Ei car. Test /hone/ andrzej/ei car

natomiast komunikat o zdrowym pliku:

OK / hone/ andr zej / praca_magi st er ska. doc

3.3.4 Instalacja i konfiguracja pakietu Amavis

Dla systemu Linux Mandrake, Amavis jest dostepny w postaci pakietu
RPM, czyli skompilowanych plikoéw binarnych, ktére pobiera si¢ z Internetu (z
serwerdw oprogramowania) i instaluje przy pomocy Instalatora oprogramowania
(RPM Drake) dostepnego zmenu powloki graficznej lub z linii poleceni jako rpm.

Pakiet zainstalowany w modelowej sieci to wersja RPM amavis-ng-0.1.3-2mdk.
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Skrypt instalacyjny kopiuje niezbedne pliki z pakietu RPM do od-
powiednich lokalizacji na dysku twardym: plik wykonywalny do /usr/bin/amavis
a plik konfiguracyjny do /etc/amavis/amavis.conf. Bardzo wyczerpujaca dokumen-
tacja do programu jest instalowana do /usr/share/doc/amavis-ng-0.1.3/. Plik
README zawiera opis programu i zasade jego dzialania, a oprocz niego istnieja
pliki opisujace wspodtprace z kazdym rodzajem serwera poczty (w tym przypadku
jest do plik README .postfix).

Dodatkowo, do katalogu /usr/lib/perl5/vendor_perl/5.8.0/AMAVIS/AV
kopiowane sa pliki z definicjami polecenn wspolpracy programu Amavis zroz-
maitymi skanerami antywirusowymi. Skrypt obstugujacy wspodtprace z programem
MKS_vir nazywa si¢ MKS.pm.

Po zainstalowaniu, program musi by¢ skonfigurowany do wspotpracy
zarowno zMKS_virem, jak iz serwerem poczty. Nalezy wyedytowac plik /
etc/amavis/amavis.conf, odkomentowujac linie odpowiedzialne za wybér MTA
i skanera: Amavis posiada bowiem predefiniowane konfiguracje wspdtpracy
z wieloma serwerami SMTP (m. in. Sendmail, Postfix, Exim) oraz skanerami
antywirusowymi (m. in. MKS, Sophos, Panda, FPROT, Trend czy ClamAYV, program
antywirusowy OpenSource, rowniez dostepny za darmo). Odkomentowanie, czyli

e 7

aktywacja wybranej linii, odbywa sie przez usuniecie znaku “; ” z jej poczatku:
; Which MIA to use. Specify one.
mai | -transfer-agent = DebugMrA
mai | -transfer-agent = Exim
mai | -transfer-agent = ExinPerl
mai | -transfer-agent = Postfix
mai | -transfer-agent = Sendnai |
mai | -transfer-agent = SMIP
;; Which virus scanner to use. Use nore than one if you desire
FSAV
AVP

. Virus-scanner

. Virus-scanner
; virus-scanner = FSP
hbEDV

. Virus-scanner
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; Virus-scanner = Sophos

Vi rus-scanner = MKS

; Virus-scanner = Sophie
;. virus-scanner = Bitdefender
; Virus-scanner = FPROT

Dodatkowo trzeba skonfigurowac¢ obstuge popularnych formatéw
kompresji i pakowania plikdow — gléwny powod zastosowania Amavisa. System
Linux przewaznie obstuguje ZIP, GZIP, TAR czy BZIP2. Z Internetu mozna pobrac
darmowe dekompresory, np. unRAR, ktdry jest dos¢ popularny. Formaty mniej
znane, np. ZOO, ARC albo LZH mozna albo doinstalowa¢, albo wylaczy¢
w konfiguracji. Poczta, zawierajaca zataczniki wnie obslugiwanych formatach
bedzie wtedy blokowana. Podczas tadowania, program Amavis sprawdza, czy
odpowiednie dekompresory sa dostepne.

W dalszej czesci pliku konfiguracyjnego amavis.conf nalezy podac

Sciezke dostepu do MKS_vira.
[ MKS]
nks = /usr/bin/nks32

Kolejnym krokiem jest wiaczenie przekierowania poczty do Amavisa z programu
Postfix, w celu spowodowania jej przeskanowania programem antywirusowym.
Dokonuje si¢ tego edytujac plik /etc/postfix/master.cf, ktéry steruje gléwnym
procesem programu pocztowego. Wilaczenie przekierowania sklada sie z dwoch
krokéw: zdefiniowania filtra oraz zadeklarowania, ze ustuga SMTP ma zniego
korzystac.

Filtr definiuje sig, wpisujac na koncu pliku master.cf dwie linie, przy-

toczone w przyktadowych plikach konfiguracyjnych Amavisa:
filter unix - nn - - pipe flags=Rg user=mail

argv=/usr/bin/amavis ${sender} -- ${recipient}
Aby wymusi¢ stosowanie filtra, nalezy nakaza¢ ustudze SMTP

korzystnie z niego. W tym celu nalezy wykomentowac linie:

sntp inet n-y- - sntp
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i zastapic ja linia:
sntp inet n--- - sntpd -0 content _filter=filter:
ktora powoduje przekierowanie ruchu do filtra zdefiniowanego wyzej, czyli prze-

sylanie e-maili do skanera antywirusowego i odbieranie przez niego komunikatow.

Schematycznie wyglada to nastepujaco:

nieflltrowana : Postfix : przefiltrowana
poczta —-—-—-—- remtpd M Hlocal————- »poczta
: - kolejka s :
————rpowrdt S Nsmtp-————- sprzeflltrowana
O I - poczta
I \potok-—-——+
| e I
I I
I I
+-¢{-do programy pocztowegol——-MKSvird-—-f

Tak zestawiony uklad nalezy teraz przetestowac. W tym celu nalezy wystac¢ e-mail

do domeny, obstugiwanej przez wlasny serwer Postfix i obejrze¢ log Amavisa:

May 15 21:56: 08 | ocal host amavi s[5457]: Unpacki ng message in /

t np/ amavi s- unpack-40a675d8- 1551

May 15 21:56:08 | ocal host amavi s[ 5457]: File 00000000 is type
message/ rf c822

May 15 21:56:08 | ocal host amavi s[5457]: File 00000001 is type text/plain
May 15 21:56:08 | ocal host amavi s[ 5457]: Scanning for viruses wth

AVAVI S: @ AV: : MKS

May 15 21:56: 08 | ocal host amavi s[ 5457]: AMAVI S:: MTA: : Post fi x: Message

cl ean — forwarding

Komunikat “Message clean - forwarding” oznacza, ze przesytka jest
czysta ize bedzie przekazana dalej. a oto, jak zachowa si¢ Amavis w przypadku

otrzymania od Postfiksa przesytki z wirusem:

May 16 15:50: 23 | ocal host amavi s[ 26780]: File 00000002 is type
text/plain

May 16 15:50: 23 | ocal host amavi s[26780]: File 00000001 is type
text/plain

May 16 15:50: 23 | ocal host amavi s[ 26780]: Scanning for viruses with
AMAVI S: : AV: @ MKS

May 16 15:50: 23 | ocal host amavi s[ 26780]: AMAVI S:: MTA: : Postfi x: Di scarded
- VIRUS: Eicar. Test
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May 16 15:50: 23 | ocal host amavi s[ 26780]: AMAVI S: C eani ng up.
May 16 15:50: 23 | ocal host amavi s[ 26780]: AMAVI S: Renovi ng /tnp/ amavi s-
unpack-40a7719e- 689c

Wiadomos¢ zostala zlikwidowana (Discarded). Odbiorca, nadawca
oraz administrator systemu otrzymaja powiadomienie e-mailem, przekazane

z Amavisa za posrednictwem serwera pocztowego Postfix:

This is the Postfix program at host andrzej.gryfitki.wr.com pl.
I"msorry to have to informyou that the nmessage returned

bel ow coul d not be delivered to one or nore destinations.

host | ocal host[10.0.12.20] said: 550

VI RUS Ei car - Test - Si gnat ure FOUND

(“Z przykroscia informuje, Zze przytoczona ponizej wiadomos¢ nie mogta by¢ do-
starczona do miejsca przeznaczenia. Lokalny serwer méwi: znaleziono wirusa Eicar-
Test.”)

Od tej pory ochrona antywirusowa dziata. Administrator musi jednak regularnie
uaktualnia¢ bazy wiruséow. Firma MKS publikuje nowe bazy mniej wiecej raz na

dobe; mozna je pobierac¢ z serwera ftp.mks.com.pl. Do tego celu stuzy skrypt, ktory

mozna znalez¢ w pliku instalacyjnym pakietu MKS.
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3.4 Zabezpieczenia serwera plikow

System Linux na obecnym etapie rozwoju nie sprawdza si¢ zbyt do-
brze jako system na biurko, ktdrego mozna by uzywac¢ w pracy typowo ad-
ministracyjnej. Dla kazdej firmy istnieje cala gama programow, ktore pracuja
wylacznie pod kontrola systemu Windows, auzytkownik predzej czy pdzniej
bedzie zmuszony z nich skorzysta¢, a wiec — nie bedzie mog}t zrobi¢ tego wytacznie
w systemie Linux. Do takich programéw naleza np. ZUSowski program “Platnik”,
program “PIT-y 2003”7, umozliwiajacy rozliczanie si¢ z Urzedem Skarbowym, czy
wreszcie typowe programy do prowadzenia dziatalnosci gospodarczej jak
“Subiekt”, “Fakturowanie” itp. W praktyce oznacza to, ze uzytkownik na stacjach
roboczych bedzie miat zainstalowany system MS Windows.

System Windows uznawany jest powszechnie za system podatny na
infekcje wirusowe i inne naruszenia bezpieczetistwa®. Jest po temu wiele przyczyn.
Jedna znich niewatpliwie jest podejscie firmy Microsoft, ktéra w latach
dziewigcdziesiagtych nie doceniala wagi problemu istawiala na fatwos¢ obstugi
systemu oraz intensywna reklame, zamiast na bezpieczenistwo. Bardzo trafnie ujat to

Tomasz Polus: “Microsoft poprzez swdj marketing wyrobit u uzytkownikdw, a takze
(niestety) administratorow btedne przekonanie, ze system jest tak przyjazny dla
uzytkownika, ze wszystko robi sie samo, a interwencja administratora potrzebna jest

tylko w przypadku awarii (...)”*. Komercyjne podejécie do swojej dziatalnosci
nakazuje firmie Microsoft wypuszcza¢ nowa wersje systemu co 2 — 3 lata. Efektem
takiego postepowania bylo dopuszczanie do obrotu wersji systemu, ktére w sumie
nie byly dopracowane zpowodu wyscigu zczasem, ktéry starali sie wygrac

programisci. Naprawianie btedéw odraczalo sie dopiero do wydania kolejnych

29 Przyktadowo, w raporcie CERT-Polska (tj. Zespotu d/s reagowania na przypadki naruszenia bezpieczenstwa teleinformatycznego
przy NASK) za IV kwartat roku 2003 opisano az 15 luk w bezpieczenstwie, wykrytych w tym okresie. Dotyczyty one
bezposrednio systemu Windows albo oprogramowania stanowiacego jego integralna czes¢: Internet Explorera, Outlook
Expressa, Exchange (program Exchange jest serwerem pocztowym zintegrowanym np. z MS Windows 2000 SBS Server).
Kilka sposrédd tych luk umozliwito wilasnie tak intensywne rozprzestrzenianie sie robakdw Swen, Sasser czy Blaster na
poczatku roku 2004.

30 T.Polus: Lamanie haset w NT, IT-FAQ, http://www.it-faq.pl, 2001.
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ServicePackow, czyli zbiorczych pakietow z “latami”, instalujacych zabezpieczenia
wykrytych btedéw. Np. dla systemu Windows NT ukazalo si¢ ich az szes¢. Karmiac
uzytkownika intensywna reklama iwizjami bezpiecznego i stabilnego systemu,
firma Microsoft w istocie jednak niechetnie przyznawata sie do istnienia w systemie
dziur wykrytych przez osoby trzecie, czesto pozostawiajac takie sygnaly bez
komentarza i nie stosujac natychmiast jakichkolwiek krokéw zaradczych. Wszelkie
bledy “jedynie stusznego” systemu nie byly po prostu zgodne z liniag marketingowa
produktu, jaki stanowil system Windows.

Innym czynnikiem, ktéry na pewno jest nie bez znaczenia przy roz-
patrywaniu bezpieczenstwa Windows jest po prostu popularnos¢ tego systemu.
Obecnos¢ okienek na praktycznie kazdym PC na Swiecie sprawia, ze jest to system,
ktory sSwietnie znaja zarowno potencjalni wlamywacze, jak iautorzy wirusow.
Oznacza to, ze moga by¢ oni niezmiernie skuteczni w swojej przestepczej
dziatalnosci.

Wszystkie te przyczyny maja jeden skutek: obecnie na system Win-
dows istnieja dziesiatki tysiecy wirusdw, ktére moga mu szkodzi¢, np. uszkadzajac
pliki systemowe. Zadaniem administratora jest przeciwdzialanie takim sytuacjom.

Jednym z zalozenn ochrony powinna by¢ centralizacja skladowania
plikéw. Ochrona kazdej z osobna stacji roboczej wymagataby zwiekszonych sit
i srodkéw oraz bylaby powodem wzrostu kosztow operacyjnych.

Dlatego tez najtatwiej jest sktadowac wszystkie istotne dla dziatalnosci
firmy pliki iprogramy na jednej maszynie, ina niej stosowa¢ ochrone
antywirusowq. Takie podejscie stwarza dwuplaszczyznowy problem: system Linux

musi by¢ w stanie udostepniac pliki stacjom roboczym z systemem
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Windows, postugujac sie¢ zrozumialym dla nich protokotem a do tego powinien
mie¢ wdrozong ochrone antywirusowa.

Rozwiazanie obu problemow jest mozliwe przy uzyciu serwera Samba
oraz omdwionego wyzej skanera antywirusowego MKS_vir. Ideg systemu jest
skanowanie antywirusowe plikow w czasie ich zapisu na serwer oraz skanowanie
plikéw juz ztoZzonych na serwerze w regularnych odstepach czasu, gdy serwer jest
najmniej zajety — np. w nocy. Skanowanie periodyczne plikow znajdujacych sie na
serwerze jest niezbedne, bowiem moze si¢ zdarzy¢, ze w momencie skanowania
przy zapisie pliku, wirus moze pozosta¢ nie wykryty. Sytuacja taka jest mozliwa,
poniewaz systemy antywirusowe opieraja swoje dziatanie na tzw. sygnaturach
wiruséw. Oznacza to, ze firma antywirusowa bada dostarczone lub przechwycone
w sieci okazy podejrzanych plikow i, w przypadku stwierdzenia ich szkodliwego
charakteru, stara si¢ wybra¢ znich maly odcinek, ktdry jest dla nich na tyle cha-
rakterystyczny, ze moze postuzy¢ do ich identyfikacji. Odcinek ten, bedacy swego
rodzaju odciskiem papilarnym wirusa, nazywany jest sygnatura. Zestaw aktualnych
sygnatur jest przygotowywany przez firmy antywirusowe np. raz na dobe
i publikowany na serwerach. Oprogramowanie antywirusowe pobiera te sygnatury,
zwane tez “bazami wirusow”, iod tej pory jest w stanie rozpoznac¢ zdefiniowane
wnich wirusy. Zalecane jest uaktualnianie baz wirusOw przynajmniej raz
w tygodniu, lub czesciej, np. raz na dobe, jesli jest to mozliwe. Niestety — nadal
jednak prawdopodobna jest sytuacja, w ktdérej uzytkownik pobierze wirusa
z Internetu, lub otrzyma go poczta w chwili, gdy jest on jeszcze nierozpoznawalny
przez biezace bazy. W ten sposdb wirus ma mozliwos¢ przeniknigcia na serwer
plikow. W takim przypadku dopiero skanowanie antywirusowe nastepnej nocy, tj.
po pobraniu nowych sygnatur, ma szanse wirusa ujawnic¢. Widac wiec, Zze regularne

sprawdzanie plikdw na serwerze jest niezbedne.
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3.4.1 Zasada dzialania
Aby wykorzysta¢ MKS_vir do skanowania plikow na serwerze nalezy:
posiadac dziatajacy serwer plikow Samba,
zainstalowac pakiet MKS_vir ze skanerem pracujacym jako demon,
zainstalowac pakiet samba-vscan-mks,
zintegrowac powyzsze pakiety do wspdlnej pracy,
zainstalowa¢ demona systemowego Cron (wigkszos¢ systemow linuksowych
instaluje go w standardzie) w celu skanowania plikow w okreslonych odstepach
czasowych.

Instalacja MKS_vir zostala opisana w poprzednim rozdziale. Demon
skanujacy pliki jest tym samym demonem, ktdry skanuje poczte.

Pakiet samba-vscan-mks jest systemem, ktéry spowoduje, ze plik,
ktéry uzytkownik sieci stara si¢ zapisa¢ na serwerze zostanie wystany najpierw do
programu antywirusowego. Po przeskanowaniu z wynikiem negatywnym plik
zostanie zapisany. Jesli jednak w pliku zostanie wykryty wirus, plik bedzie zamiast
tego przeniesiony do specjalnego katalogu kwarantanny, gdzie, niedostepny dla
uzytkownika, pozostanie w dyspozycji administratora systemu. Uzytkownik

natomiast dostanie ostrzezenie z informacja o dokonanej operadji i jej przyczynie.

3.4.2 Instalacja i konfiguracja serwera Samba

Dla systemu Linux Mandrake, Samba jest dostepna w postaci pakietu
RPM, zawierajacego juz skompilowane pliki binarne. Pakiet mozna pobrac
z instalacyjnej ptyty CD systemu, albo z jednego z wielu serweréw oprogramowania

(np. ftp.samba.org). Instalacji dokonuje si¢ przy pomocy Instal atora

opr ogranowani a (RPM Drake). Skrypt instalacyjny umieszcza gidwne pliki
Samby (demony smbd i nmbd) w katalogu sbin oraz dodatkowe pliki niezbedne do
pracy serwera w katalogach /usr/bin, /usr/lib, usr/share/samba i /var/lib. Gtownym

plikiem konfiguracyjnym jest /etc/samba/smb.conf. Konfiguracje przeprowadza sie
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edytujac jego zawartos¢, a nastepnie wydajac polecenie sanba restart, powodujac
odczytanie zawartosci pliku konfiguracyjnego i uruchomienie si¢ ustugi z nowymi
parametrami pracy.

Plik smb.conf podzielony jest na sekcje. Kazda sekcja sktada sie
z parametrow, z ktorych kazdy ma wplyw na sposéb pracy serwera. Trzy sekcje
maja charakter specjalny. Sa to sekcje global, homes oraz printers. W strukturze pliku,
sekcje sa oznaczane nagldowkami w nawiasach kwadratowych, np. [global].
Pozostale wiersze maja posta¢ nazwa_parametru=wartos¢. Wartosci stanowia usta-
wienia pracy, przypisane do parametru. Moga nimi by¢ np. yes, no, true, false, ale
rowniez Sciezki itp. Dodatkowo, plik smb.conf moze zawiera¢ wiesze, bedace
komentarzem. W takim przypadku pierwszym znakiem wiersza jest #.

Sekcja [global] zawiera parametry sterujace ogdlnym zachowaniem si¢
Samby. Obejmuje to m. in. ustawienia bezpieczenstwa oraz nazw sieciowych
NetBIOS, stosowanych przez system Windows w “Otoczeniu sieciowym”.

Sekcja [homes] okres$la, ze kazdemu uzytkownikowi serwera Samba
ma by¢ udostepniony jego katalog domowy.

Sekcja [printers] umozliwia udostepnianie uzytkownikom drukarek,
podtaczonych do serwera Samby.

Pozostate sekcje sq tworzone przez administratora i okreslaja katalogi,
ktore dostepne beda dla uzytkownikow w sieci. Nazwa sekcji odpowiada nazwie
zasobu, jaki uzytkownik Windowsa zobaczy w “Otoczeniu sieciowym”. Jako
przykiad mozna podac¢ [Dokumenty_wspolne], [Muzyka] czy [MS_Office].

Prosty (a zarazem dziatajacy) plik smb.conf moze wygladacd np. tak™:

[ gl obal ]
wor kgroup = Biuro

guest account = pcguest

31 Za:C.Hunt: Serwery sieciowe Linuksa, Wyd. Mikom, Warszawa 2000, s. 405.
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log file = /var/l og/sanba/l og. %m
Server String = Serwer plikéow

[ hones]

conment = Katal ogi nmaci erzyste
browseabl e = no

witable = yes

[ Dokument y_wspol ne]

conment = Wszystko razem

path = /hone/ sanba/ dokunment y_wspol ne
br owseabl e = yes

witable = no
Dokladne znaczenie parametrow jest nastepujace:

Vor kgroup oznacza tzw. grupe robocza, stosowang przez komputery
systemu Windows. Komputer X widzi w “Otoczeniu sieciowym” inne komputery,
ktorych grupa robocza jest taka sama jak komputera X. Wtym przypadkuy,
wszystkie komputery powinny by¢ skonfigurowane do pracy w grupie roboczej
o nazwie “Biuro”.

Server string stanowi opis, ktory pojawi si¢ w opisie widocznego
W sieci serwera.

Guest account okresla nazwe konta goscia, jesli jest ono potrzebne
w systemie.

Log file okresla potozenie i nazwe pliku dziennika, w ktérym zapi-
sywane beda btedy, umozliwiajac ich analize¢ w miare potrzeb. Uzycie parametru %
m umozliwia skonstruowanie nazwy dziennika ze stowa log, kropki, oraz nazwy
komputera, ktory podiaczat sie do serwera (wartos¢ %m). Oznacza to, ze w praktyce
kazdy podiaczajacy si¢ do serwera komputer bedzie miat wiasny plik z dziennikiem
btedéw, np. “log.maciek”.

Comrent zawiera komentarz do udostepnionego zasobu.

Browseabl e okresla, czy udziat bedzie widoczny w momencie prze-

gladania sieci. Jedli wartos¢ jest ustalona na no, zasob bedzie niewidoczny
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w momencie przegladania i uzytkownik bedzie mégl do niego wejs¢ jedynie wtedy,
gdy bedzie znal sciezke dostepu do niego (i dysponowal np. skrotem
umieszczonym na pulpicie).

Wi tabl e oznacza, czy do udostepnionego zasobu mozna zapisywac
pliki. Domyslnie, wszystkie zasoby sa skonfigurowane jedynie do odczytu. Aby
umozliwic¢ zapis do nich, administrator musi warto$¢ tego parametru na yes.

Serwer samba skonfigurowany w powyzszy sposdb udostepnia
uzytkownikom ich katalogi domowe oraz zaséb wspdlny o nazwie
Dokumenty_wspolne, ale nie zapewnia skanowania antywirusowego. Aby si¢ ono
odbywalo, konieczne jest dodanie kolejnych wierszy konfiguracyjnych. Na poczatek

w sekdji [global] nalezy umiesci¢:
vfs object = vscan-nksd

vscan- nksd: config-file = /etc/sanbal/vscan-nks32. conf
Dodatkowo, kazdy chroniony zasob nalezy zaopatrzy¢ w wiersz, mdwiacy ser-
werowi Samba, ze przy dostepie do udostepnianego pliku, powinien skorzystac

z modutu, wspodtpracujacego ze skanerem antywirusowym:
[ Dokument y_wspol ne]
vfs object = /usr/lib/sanbal/vfs/vscan-nks.so
coment = Wszystko razem
path = /home/ sanba/ dokunenty_ wspol ne
browseabl e = yes

witable = no
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Dopisane linie stanowia 0 wyposazeniu serwera Samba we wspotprace z modulem
samba-vscan-mks, ktory z kolei integruje ja ze skanerem MKS_vir. W sekgji [global]
zdefiniowane sa: typ modutu antywirusowego (vscan-mksd) i $ciezka do pliku
konfiguracyjnego (/etc/samba/vscan-mks32.conf). W sekcji odpowiedzialnej za
zasob [Dokumenty_wspolne] podana jest z kolei sciezka do modulu integragji ze
skanerem antywirusowym (vscan-mks.so). Za przestanie pliku do skanera
antywirusowego oraz decyzje, co zrobi¢ w przypadku wykrycia wirusa,

odpowiedzialny jest pakiet samba-vscan-mks.

3.4.3 Instalacja i konfiguracja pakietu samba-vscan-mks.

Dla systemu Linux Mandrake, pakiet samba-vscan-mks jest dostepny
w postaci pakietu RPM, zawierajacego juz skompilowane pliki binarne. Pakiet
mozna pobra¢ zz jednego zwielu serweréw oprogramowania (np.

ftp.mandrake.org). Wersja wykorzystana na potrzeby niniejszej pracy nosi numer

227a-3 mdk. Instalaci dokonuje si¢ przy pomocy Instalatora
opr ogr anowani a ( RPM Dr ake) . Skrypt instalacyjny umieszcza pliki w katalogu
fusr/lib. Miejsce usytuowania pliku konfiguracyjnego trzeba wskaza¢ w pliku
konfiguracyjnym Samby, w linii vscan- mksd: config-file. Domyslng lokalizacja
jest /etc/samba/vscan-mks32.conf.

Zawartosc tego pliku decyduje o parametrach pracy modutu. Poprzez
jego edycje, administrator ma mozliwos¢ okreslenia sposobu, wjaki skanowane
beda pliki. Przykladowo, mozna zadecydowa¢, jaki bedzie maksymalny rozmiar
skanowanego pliku, czy modut powinien blokowa¢ dostep, gdy skanowanie nie
bedzie mozliwe (np. gdy demon mksd nie jest aktywny), czy uzytkownik powinien
dosta¢ na ekran komunikat zostrzezeniem oraz co modul ma zrobi¢
z zainfekowanym plikiem (przenies¢ do kwarantanny, skasowac czy nic nie robic).

Typowa zawartos¢ pliku konfiguracyjnego przedstawia si¢ nastepujaco:
[ sanba- vscan]

max file size =0
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scan on open = yes

scan on close = yes

deny access on error = yes

deny access on minor error = yes

send warni ng message = yes

infected file action quar anti ne

guarantine directory [t mp/ kwar ant anna

qguarantine prefix = vir-
W podanym powyzej przykladzie pliki beda skanowane niezaleznie od ich roz-
miaru (warto$¢ zero oznacza brak limitu), a samo skanowanie bedzie si¢ odbywato
przy otwieraniu oraz przy zamykaniu pliku. Gdy wystapia bledy skanowania
dostep do plikow bedzie zablokowany, aw przypadku wykryca wirusa uzyt-
kownik zostanie poinformowany komunikatem poprzez ustuge Windows Messanger.
Zainfekowane pliki beda skladowane w katalogu kwarantanny, umieszczonym

w /tmp. Jednoczesnie ich nazwa bedzie poprzedzana przedrostkiem vir.

3.4.4 Skanowanie periodyczne systemu plikow.

Oprocz skanowania plikéw przy otwieraniu ich przez uzytkownikéw
z sieci, niezbedne jest skanowanie co jakis czas, aby umozliwi¢ wykrywanie
wirusow, ktore mogly by¢ “przegapione”. Proces skanowania najlepiej jest prowa-
dzi¢ w chwilach, kiedy serwer jest najmniej obcigzony: np. W nocy albo w week-
endy. Do tego celu najlepiej nadaje si¢ program Cron.

Cron jest demonem (czyli programem pracujacym w tle), ktory jest
obecny chyba w kazdej dystrybugji systemu Linux. Stuzy on do automatycznego
uruchamiania zadan o okreslonych porach. Wjego sktad wchodzi program crond,
pracujacy w tle przez caly czas, plik crontab, zawierajacy harmonogram wykony-
wania zadan oraz polecenie crontab, ktore stuzy do edydji tego pliku.

Sktadnia pliku crontab moze wydawac si¢ w pierwszej chwili do$¢ skomplikowana,

ale pakietowi towarzyszy dokumentacja z dokladnym opisem oraz przykiadami.
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Oprocz tego, istnieje wiele naktadek graficznych, ktore umozliwiaja wygenerowanie
pliku crontab poprzez klikanie mysza.
Ogolny wzoér wiersza odpowiedzialnego za wykonanie polecenia

o okreslonym czasie wyglada nastepujaco:

m n godz data mesi?c dzie? u?ytkowni k /katal og/ pol eceni e
Obecnos¢ znaku gwiazdki w dowolnym poleceniu oznacza “kazdy”. Aby uzyskac
skanowanie co noc, np. o godzinie 2:05, w imieniu uzytkownika “administrator”,

nalezy do crontaba wpisac wiersz:

05 2 * * * adm nistrator /usr/antyw rus/skanowani e
W tym przypadku, polecenie “skanowanie” jest prostym skryptem, ktéry wywotuje
program antywirusowy. MKS_vir w wersji dostepnej dla systemu Linux potrafi
jedynie skanowac¢ pliki, ktorych nazwy otrzymuje na standardowym wejsciu
w momencie wywolania programu. Dlatego tez najprostszym sposobem jest uru-
chomi¢ program f i nd, ktéry bedzie szukal zadanych plikow w okreslonej lokalizacji
(np. w katalogu ijego podkatalogach) a nastepnie, poprzez potok, przekazywat ich
nazwy na wejscie programu mks32, powodujac ich sekwencyjne skanowanie.

Skrypt “skanowanie” moze posiadac przykladowa zawartos¢:
#! / bi n/ bash
find /honme/rodzi nka/ Dokunmenty -type f -print | nks32 -s -S

W tym przyktadzie, program fi nd bedzie szukal obiektow o typie plik (-type £, od
“file”), a wynik wyszukiwania pokazywat (-print) do potoku (|) na ktérego drugim
konicu znajduje si¢ program nks32, dokonujacy wiasciwego skanowania. Program
nks32 jest wywolywany zdwoma parametrami. Jeden znich (-S) nakazuje mu
pobieranie nazw pliku ze standardowego wejscia (tu: z potoku), natomiast drugi
decyduje, co powinno sta¢ si¢ zplikiem, w przypadku stwierdzenia infekgji.

Dostepne opgje to:
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-s (scan) skanuj, co w praktyce oznacza “nic nie rob”; w tym przypadku
uzytkownik zostanie poinformowany e-mailem o wynikach skano-

wania,

-c (clean) wyczys¢, co powoduje usuniecie wirusa z pliku

-r (rename)  zmien nazwe / przenie$, co powoduje zmiane nazwy pliku, poprzez
dodanie przyrostka .vir.

Kolejnym poleceniem po zakoniczeniu skanowania mozna przenosi¢ pliki np. do
katalogu kwarantanny, do dyspozycji administratora, ktory moze je przegladac,

usuwad, lub stara¢ sie uratowac z nich ocalatg tresc.
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3.5 Stacje robocze

W zabezpieczaniu sieci lokalnej bardzo istotne jest zapobieganie
problemom, ktérych Zréodlem moga byc¢ uzytkownicy iich stacje robocze. W prak-
tyce, im jest ich wiecej, tym trudniej jest je kontrolowa¢, a potencjalnie kazda z nich
moze stac si¢ “wrotami infekcji”.

Uzytkownik moze wprowadzi¢ do systemu program szkodliwy za-
sadniczo na dwa sposoby: albo za posrednictwem poczty elektronicznej lub stron
WWW - zapisujac i uruchamiajac otrzymany z zewnatrz zatacznik, albo korzystajac
z urzadzenia wejscia, np. CD-ROMu lub stacji dyskietek.

Pierwsza ztych mozliwosci powinna by¢ wyeliminowana poprzez
antywirusowe skanowanie poczty oraz filtracje stron internetowych. Oba te sposoby
zostaty omowione w rozdziatach 3.2 i 3.3. Niestety, skanowanie nie zawsze musi by¢
skuteczne, a poza tym nie uwzglednia pewnego waznego aspektu: sg nim programy
komputerowe, ktdre nie stanowia zagrozenia sensu stricto, ale sg np. nielegalne lub
nie zwigzane zwykonywang przez uzytkownika praca. Instalacja takiego
oprogramowania, oprocz sprawiania problemdéw prawnych, zajmuje niepotrzebnie
przestrzen na dyskach, obciaza system, aponadto moze narazi¢ firme na
konsekwengje prawne.

Zgodnie z wspomniang wielokrotnie zasada minimum koniecznego™,
nalezy wiec nadawac¢ uzytkownikom jedynie te prawa, ktorych potrzebuja do
wykonywania swoich obowiazkéw. W praktyce oznacza to, ze nalezy zablokowac
rowniez drugi sposéb wprowadzenia programow do systemu, czyli mozliwosc¢
korzystania znosnikoéw wymiennych (o ile nie sa potrzebne) oraz mozliwosc¢

instalacji oprogramowania.

3.5.1 Blokady sprzetowe
Istnieja zasadniczo trzy sposoby na odlaczenie wybranych urzadzen

wejscia. Najbardziej radykalnym znich, ale tez i prymitywnym, jest niewatpliwie

32 ]. Stoktosa T. Bilski, T. Pankowski: op. cit. s. 21.
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odlaczenie przewoddw wewnatrz obudowy komputera. Jesli do tego obudowa jest
zabezpieczona fizycznie przed otwarciem (np. przy pomocy zamka lub miejsca na
ktédke — jak to mozna zauwazy¢ na wielu firmowych obudowach, np. IBM),
zabezpieczenie takie na pewno jest skuteczne. Niestety, posiada ono zasadnicza
wade: w toku administrowania stacjami roboczymi predzej czy pozniej pojawi sie
potrzeba podlaczenia stacji dyskietek czy CD-ROMu. Niezbedne jest wtedy
wylaczanie iotwarcie komputera oraz fizyczna manipulacja w obudowie. Duzo
wygodniejsze sa wigc dostepne w handlu wkladki z kluczykiem, ktérymi blokuje
si¢ albo cate obudowy, nierzadko przy okazji chroniac je przed kradzieza, albo tylko
naped dyskietek, Rys. 8.

Rysunek 8 Blokada stacji dyskietek.

Innym wyjsciem, ktore wydaje si¢ bardziej elastyczne, jest rozwigzanie
programowe. Sa to albo restrykcje natozone w BIOSie komputera, albo ograniczenia
wykorzystujace mozliwosci systemu operacyjnego.

Blokada urzadzen wejscia w BIOSie jest bardzo prosta do prze-
prowadzenia. Sposob jej zakladania moze rozni¢ si¢ w zaleznosci od typu plyty
gléwnej komputera. Zasadniczo jednak, wystarczy wejs¢ w menu konfiguragji

(przewaznie dokonuje sie tego wciskajac klawisz Del w momencie, gdy komputer
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uruchamia si¢) i ustawic¢ pole wyboru odpowiedzialne za rodzaj urzadzenia (floppy,

CDROM) na warto$¢ NONE, Rys. 9.

EUR FCEA/150 BIDS (PEEXT-AF)
STANDAED CHODS SETUP
AWARD SOFTEARE , INC,

Date Omecdd:yy) : Sab, Jun 26 2064
lime (hh:mmiss) : 14 : H : S5

HARD DISKS TYPE SIZE  CYLS WEAD PRECOMP LAMDZ SECTOR MODE
Primary Master : User TY2IM 963 255 B 19385 63 LB
Primary Slave 1 Hone I 1] 2] B ] ' —
Secondary Master : Hone 1] ] B 1] f a
Secondary Slave : Howp M ] B B ] 8 ------
Drive fi : Hone

Drive B : Hone Base Memory: GaeK
Floppy 3 Mode Support : Disabled Extended Memory: 13BEMBK

Other Mamory : 304K
Video : EGRAKGH

Hait On : ALL,But Keyboard Total Mewmory: 131672K
ESC : Quit 1i++« 1 Select lten PUAPDA v~ ¢ Modify
F1 : Help (Shift)F2 : Change Color

Rysunek 9 Wylqczanie napedu dyskietek w BIOSie.

Nastepnie na BIOS nalezy natozy¢ hasto administracyjne. Zamkniecie
fizyczne obudowy jest niezbedne, poniewaz bardziej zaawansowany uzytkownik
moglby skasowaé zawartos¢ BIOSu, np. poprzez wyjecie na jaki$ czas baterii
zasilajacej. Jednak pomimo tego ograniczenia, wylaczanie zbednych urzadzen

wejscia przy pomocy BIOSu wydaje sie dos¢ skuteczne.

3.5.2 Blokady programowe

Pozostate rozwiazania programowe blokady urzadzen wejSciowych
zaleza od uzytego systemu operacyjnego. Najmniejsze mozliwosci maja systemy
Windows 95/98 iMillennium. Jako nakltadki na system DOS, nie posiadaja
zaawansowanego systemu uprawnieni do obiektéw plikowych i urzadzen. Microsoft
zaproponowal administratorom narzedzie o nazwie “Edytor zalozen systemowych”
(Policy editor, czyli de facto: edytor “polityki bezpieczenstwa”), ale jest to narzedzie
o ograniczonych mozliwosciach. Jego wyglad ilustruje Rys. 10. Poledit umozliwia

miedzy innymi usuwanie wybranych funkcji systemu Windows, np. likwidacje
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polecenia ,Uruchom” z menu ,Start” czy schowanie dyskéw w oknie MGdj
komputer — ale, niestety, nie sg to zabezpieczenia, ktore mozna uznac za szczelne.

Przyktadowo, schowane dyski beda nadal widoczne w oknach ,Otwdrz plik”

2 #2 Uzytkownik domysiny I llﬂ ;IEIEI

Flik Edyoia Widok ©pos Pomoo

Dllﬁ”lnl ﬁlEJQlX| Zal'u:uz'enial

ﬂ.fEdj.ltur. zaloZei syste

- @ Foldery uzytkownik.a :] -
ﬁ g RV O raniczeria

Usytkownik  Komputer ~[#] Usur polecenie 'Uchom'

dormysiny daormysiny -] Usur foldery z opeji Ustawienia w menu Start

-0 Usufi ikone Pazek zadar z opcji Ustawienia w menu Start
-0 Usufi palecenie Znajdd'

¥ Uknyj dyskiw folderze M) komputer!

-1 Ukmyj Otaczenie sieci

~[J Brak foldery 'Cata sied' w Otoczeniu sieciowynn

-] Brak zawartogei grup roboczpch w Dtaczeniu sieciowym
-~ Uk wezystkie elementy Pulpitu

- wwace polecenie Zambkni| system

-] Hie zapisuj ustawien przy wyjsciu -
[ v ]

Wpisaw: 2

«

g I Cancel |

Rysunek 10 Okno programu Poledit.
rozmaitych programéw, np. w oknie MS Worda Otwdrz dokument, pozwalajac

uzytkownikowi na manipulacj¢ nimi z menu kontekstowego. Inna mozliwoscia,
ktora daje ten program jest wskazanie wybranych plikow wykonywalnych, jako
jedynych, ktére mozna uruchamia¢ w systemie. Blokada ta blokada dziata wylacznie
po nazwie, wiec nazwanie dowolnego pliku tak jak plik dozwolony, umozliwia jego
uruchomienie. Nie byloby tak, gdyby ograniczenia te ustawiane byly nie tylko
wedtug nazwy, ale réwniez np. wedlug wyliczonej z niego wartosci funkgcji skrétu
(np. MD5), czyli tak, jak robi to wiele aplikacji typu firewall, wykrywajac w ten
sposéb wszelkie podmiany plikéw, posiadajacych okreslone uprawnienia. Niestety,

takiego mechanizmu w Windows 95 i 98 zabrakto.
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System Windows NT ijego pdzniejsze wcielenia (2000, XP i 2003 Ser-
wer) dysponuja o wiele bardziej zaawansowanymi narzedziami sluzacymi do
kontroli bezpieczenistwa i nakladania restrykcji. Przy zalozeniu, ze system zainsta-
lowany jest na partycji z systemem plikow NTES (ktéra umozliwia przypisanie
uprawnien do plikow ifolderéw) mozna wylacza¢ zuzytku dla konkretnych

uzytkownikdw wybrane pliki wykonywalne oraz galezie rejestru.

Local Disk {C:)} Properties el B

eneral | Tools I Hardwarel Sharingl Seu:urit_l,ll Duu:utal

|§} Label: !D_I,Isk_tward_l,l
Type: Lozal Drigk:
File syzter: MTFES
B Used space: 2173 265 058 bytes 202GE
B Free space: 462 016 512 butes 440 MB
Capacity: 2 640 281 800 bytes 245 GE

Difive: Dizk Cleanup. .. |

[ Compress drive to save disk space

IV Allowe Indexing S ervice to index this disk for fast file searching

(] I Cancel | Apply

Rysunek 11 Typ systemu plikow we "Wtasciwosciach” dysku.

Ponadto, w celu zwigkszenia bezpieczenstwa systemu, uzytkownika
mozna przypisac¢ do jednej z wielu grup, np. Gos¢ (Guest) ktore nie posiadaja praw
do instalowania nowego oprogramowania czy wprowadzania zmian do rejestru
systemowego. Niestety — rozwigzania te nadal nie posiadaja opcji blokowania do-
stepu do urzadzen, np. do wchodzacych w zycie dyskow USB (w Windows 2000

inowszych), przez co nadal trudno jest nazwac je doskonatymi. W tej sytuacji

72



blokada urzadzenn w BIOSie albo zastosowanie zamkniec¢ fizycznych wydaja sie
jednak bezkonkurencyjne®.

Aby moc w pelni wykorzystywacd ograniczenia, nalozone na uzyt-
kownikéw dzieki systemowi uprawnien, Windows powinien by¢ zainstalowany na
partycji NTFS, ktora umozliwia ich uzycie. Jesli nie dokonano takiego wyboru juz na
etapie instalacji mozna dokona¢ konwersji pdzniej, w dogodnym momencie.
Dokonuje si¢ tego wydajac polecenie convert c¢: /fs:ntfs. Po dokonaniu
ponownego uruchomienia, w systemie bedzie mozna ustawi¢ odpowiednie
ograniczenia. Rodzaj systemu plikow na dysku mozna ustali¢, ogladajac jego
wladciwosci, np. w oknie Mdj komputer, Rys.11, podczas gdy ekran polecenia

convert widoczny jest na Rys. 12.

C:sJoonvert ~7
Converts FAT wvolumes to HIFS.

COMUERT drive: /FS:HIFS [-U]

drive Specifies the drive to convert to NIFS. Mote that
you cannot convert the current drive.
#F8:NTFS Specifies to convert the volume to NIFS.
el Specifies that Convert should be »un in verhbose mode.
N>

Rysunek 12 Polecenie konwersji plikéw do systemu NTFS.

Majac juz system plikow NTES nalezy zmieni¢ domyslne uprawnienia
do systemu plikow, poniewaz domyslnie jest on nadawany wszystkim (tj. grupie
Everyone). Jest to dos¢ znaczne naruszenie bezpieczenstwa, poniewaz grupa ta
obejmuje rowniez uzytkownikow anonimowych, awiec nie zalogowanych
w systemie. Grupe Everyone nalezy usunaé, na jej miejsce podstawiajac grupe
Authenticated users, czyli uzytkownikow, ktorzy przeszli przez weryfikacje tozsa-
mosci i uzyskali autoryzacje w systemie. Sposob prawidlowego nadawania praw do

dysku widoczny jest na Rys. 13.

33 Warto jednak wspomnie¢, ze problem blokady urzadzen wystepuje w Windows. Systemy Linux, Unix czy BSD sa pod
tym wzgledem o wiele bardziej zaawansowane.
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Stosujac edytor praw uzytkownikéw nalezy tez zadecydowac
o mozliwo$ci wykonywania przez nich dodatkowych czynnosci, np. zmiany para-
metréw pracy systemu operacyjnego. W bezpiecznym systemie lepiej jest nie zez-
wala¢ uzytkownikom na edycje rejestru systemowego czy dostep do plikow
w katalogach systemowych Windows. Zadanie tych ograniczenn uniemozliwi tez
instalacje oprogramowania. Uprawnienia uzytkownikéw ustawia si¢ w panelu za-
rzadzania komputerem, dostepnym w Windows NT w menu Start/Programy/Na-

rzedzia Administracyjne” a w XP 12000 pod prawym klawiszem myszki na ikonie

“Mdj komputer”, w menu “Zarzadzaj/Uzytkownicy i Grupy”.

2.39GE 739MEB

=3 0 bytes
=111 1MB
Z2hamMB
1,91GE

5, B4GE
1.91GE

4 Authenticated L sers Full Contral 207 20

2 Evemaone Full- Eontral {0 [

5.56GE
1.87GE

- |Full Contral E

Rysunek 13 Nadawame praw do przykiadowego dysku F.

Warto tez wspomnie¢, ze poczawszy od Windows XP, pelne usta-
wianie uprawnien uzytkownikéw mozliwe jest jedynie w wersjach XP Professional.
Wersje Home Edition maja jedynie mozliwos¢ uczynienia uzytkownika ad-

ministratorem (wszystkie mozliwe prawa) lub zwyklym uzytkownikiem (brak

74



mozliwosci edycji rejestru  iinstalowania oprogramowania). Zalecane jest
pracowanie na co dzien na koncie nieuprzywilejowanym™. Istotne jest tez nadanie
folderom z waznymi dokumentami jedynie uprawnien, wynikajacym z zasady

minimum koniecznego, jak to pokazano na Rys. 14.

Help
Dokumenty Strategiczne Properties i! EI
I-—x_ General | Sharing  Secrity
Ll | Add.
Dokumenty

Strategiczne Andrzej Januzzkiewicz [FARMSYandrze|) 5
ﬁ Eveniane ﬂl

Permizsions: Sl Dreny
Full Cortrol M| M|
b odify O O
Fead & Execute O
Lizt Folder Contents O
Read M|
Wirite O O

Advanced. .. |

= Bllows inheritable permizzionz from parent to propagate to thiz

ahject
ok, I Cancel | Apply

Rysunek 14 Usuwanie zbednych praw do foldera z danymi.

Ostatnim elementem uszczelniania staci roboczej bedzie zmiana
skojarzenia typu plikéw *.reg z rejestrem. W ten sposdb zminimalizuje si¢ mozli-
wosc¢ przypadkowego wstawienia zawartosci takiego pliku do rejestru. Oczywiscie
najlepiej jest, jesli uzytkownik w ogole nie bedzie miat praw do zmiany wpisow
w rejestrze, co uzyskuje si¢ korzystajac ze wspomnianych wyzej uprawnien

w systemie, ale zmiana skojarzenia pliku moze mimo wszystko pomdc unikna¢

34 Niestety, na skutek niedociggnie¢ Microsoftu, praca na koncie nieuprzywilejowanym, chociaz zalecana ze wzgledéw
bezpieczenistwa, bardzo czesto sprawia problemy z uruchamianiem programéw do obstugi niektérych urzadzen — np.
skaneréw lub nagrywarek plyt CD. Chcgc-niechcac uzytkownicy korzystaja wiec w codziennej pracy z kont ad-
ministracyjnych.
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pomylki, a przy tym tatwo ja przeprowadzi¢. Wystarczy stworzy¢ dowolny plik
zrozszerzeniem .reg, klikna¢ na nim prawym klawiszem myszy trzymajac
wecisniety klawisz Shift, wybra¢ z menu Otwdrz z i wskazac jakikolwiek neutralny
program, np. Notatnik, zaznaczajac jednoczesnie opcje “Zawsze uzywaj tego programu
do otwierania plikow takiego typu”. Po wykonaniu tej operacji, kliknigcie na pliku .reg
otworzy jego zawarto$¢ w notatniku, co jest catkowicie nieszkodliwe, zamiast
automatycznie wczyta¢ go do rejestru i spowodowac by¢ moze, w zaleznosci od
tego, co plik zawiera, zmiane parametrow pracy systemu. Operacja pokazana jest na

Rys. 15.

Trajan.reg
Merge

Edit
Print

@ Encrypk
EaDecrypk

Dpen Wikh Mokepad

E@Cumpress to ZIP + Oplions. ., Choose Program, .,
LT ompress to "Trojan, zip"

Rysunek 15 Zmiana skojarzenia plikow .reg.
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3.5.3 Blokady od strony sieci

Kolejnymi etapem zabezpieczania stacji roboczej jest ochrona jej przed
dostepem od strony sieci komputerowej. Sklada si¢ na nig wiele czynnikow.
Literatura zaleca przede wszystkim zmiane nazwy konta Administrator” na taka,
ktéra z administracjg si¢ zupelnie nie kojarzy. Krok ten przysporzy potencjalnemu
wlamywaczowi dodatkowych trudnosci: chcac wlamac sie na konto administratora
bedzie musiat zgadna¢ nie tylko pasujace do tego konta hasto, ale takze jego nowsa,
niestandardowa nazwe. Oprocz tego zaleca si¢ nawet dodatkowe utrudnienie:
nadanie falszywej nazwy “Administrator” specjalnie do tego celu zalozonemu
kontu, ktére nie posiada zadnych uprawnien w systemie, izaopatrzenie go
w bardzo diugie itrudne do odgadniecia hasto. Konto takie ma na celu przy-
ciggniecie uwagi potencjalnego wlamywacza i zmarnowanie jego czasu, poswigco-
nego na odgadniecie hasta, ktére na pewno mu si¢ na nic potem nie przyda. Nie
wszyscy autorzy uznaja jednak celowos¢ stosowania takiego wybiegu i traktuja go
wrecz jak “dodatkowe zabezpieczanie zamknigtej kasy pancernej poprzez oklejanie
drzwi taséma klejaca”®. Zmiana nazwy konta ,Administrator” widoczna jest na

Rys. 16.

35 Artykut “Hardening Win2000”, grupa dyskusyjna comp.os.ms-windows.nt.admin.security, 2001
36 Ibidem.
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I
Im| X B2

Mame | Full Mame | Diescripkion

0 drniniskratar

Built-in account For administering the compuket/domain

%Guest S Built-in account For guest access to the computer/domain
Al Tasks 2

Delete

Renarmne

Properties

Help

Rysunek 16 Zmiana nazwy konta "Administrator”.
Po zabezpieczeniu urzadzen wejscia i systemu plikow, nalezy powy-
facza¢ w systemie wszystkie ustugi, poniewaz moga by¢ one wykorzystane do
przejecia kontroli nad komputerem (takie zagrozenie stwarzajg np. ustugi telnet,

albo zdalne zarzadzanie rejestrem systemowym).
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I@“ b om Il m

Marme I Staktus % I Skartup Twpe I
% Computer Browser Disabled
%Distributed Transaction Coordinator Manual
8 Fax Service Auwtkarnatic

g

Fax Service Properties {Local Computer) 7| x|

General | Log EInI Fieu:u:uveryl Dependenciesﬁl

Service name: Fax
Display narme:; |FEH Service
Descriptior: IHeIps wou zend and receive fades

Path to executable;
CWWARM T Sepstem32hfansyc exe

Startup type; Autamatic LI

Autormatic
b anwal

Service stats;

Start | Stop | Fauze Festime |

o can zpecify the start parameters that apply when you start the service
frarm kere,

Start parameters: |

kK. I Cancel | Al |

Rysunek 17 Wylqczanie zbednych ustug w systemie.

Z tego powodu, obowiazujaca tu regula jest identyczna, jak wielo-
krotnie tu juz wspomniana: niezbedne minimum. Oznacza to, ze aktywne powinny
zosta¢ wylacznie te ustugi, z ktérych sie korzysta. Pozostale nalezy deaktywowac,
przy okazji zwalniajac pamie¢ RAM, co pozwoli szybciej pracowac¢ programom
uzytkowym. Ekran wylaczania ustug widoczny jest na Rys. 17. Przyktadowe ustugi,
ktore na ogot nie sa w systemie potrzebne, aktére Windows 2000 po instalagji

zawsze uruchamia to:
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Computer browser Przegladarka komputerow w sieci; zbedna, jesli uzywa sig sys-

temu Samba, posiadajqcego opcje serwera WINS

Clipbook Narzedzie umoZzliwiajqce przesytanie zawartosci schowka

miedzy dwiema maszynami
Fax Service Serwis do wysytania faksow

Indexing Service System utatwiajgcy poszukiwanie dokumentow; dziata lokalnie,
wigc jest bezuzyteczny, jesli swoje dokumenty uzytkownicy

przechowujq na serwerze plikéw

Internet Connection Ustuga umozliwiajgca udostepnianie polqczenia internetowego

sharing
Remote Registry Service Zdalne zarzqdzanie rejestrem danego komputera
Task Scheduler Menedzer zadan; o ile uzytkownicy z niego nie korzystajg

Telnet Ustuga umozliwiajgca zdalne logowanie sie do maszyny; pow-
szechnie uznawana za niebezpieczng, poniewaz postuguje sie

jawnie przesytanymi hastami.

SNMP Ustuga do automatycznego zarzqdzania urzqdzeniami (po-

trzebna w duzych sieciach).

Warto wspomnie¢ tez, ze do Windows XP Microsoft zataczyt
oprogramowanie nazwane “zapora polaczenia internetowego”. Jest to prosty fire-
wall, ktdry, po wiaczeniu, uniemozliwia dostep do komputera z zewnatrz.

Na pewno warto jest go uaktywnia¢ w systemie, aczkolwiek nie nalezy
liczy¢ na zbyt wiele. Badania tego firewalla, przeprowadzone niezaleznie przez
magazyn IT-FAQ wykazaly bowiem”, ze w pewnych warunkach moze on by¢
catkowicie nieskuteczny. Odpowiedzialna za to jest pewna specyficzna, “inno-
wacyjna” cecha uzytkowa, w ktdry firma Microsoft wyposazyla ten produkt w celu
ulatwienia sobie pracy. Firewall 6w moze bowiem by¢ wybidrczo wylaczany, na

zadanie specyficznych programdéw. Ma to pomaga¢ w komunikatywnosci systemu

37 T. Polus: Dobry firewall czy bubel wszechczaséw?, IT-FAQ, http://www.it-fag.pl, 2003.
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iumozliwia¢ prace komunikatorom, np. glosowym, ktédre nie radza sobie
w polaczeniach zza firewalla. Chwilowo korzystaja z tego mechanizmu programy
Microsoftu, np. program Windows Messanger, ktory otwiera sobie potrzebne porty
TCP/UDP. Niestety, praktyka wykazuje, Ze kwestia pojawienia si¢ wirusdéw, ktore
beda umiaty wykorzystac¢ ten sam mechanizm wylaczania firewalla jest wylacznie
kwestig czasu™.

Moéwiac o ochronie sieci od strony stacji roboczych nalezy tez wspo-
mnie¢ o odpowiednim zabezpieczeniu pozostatego sprzetu sieciowego. Zbedne
gniazda sieciowe powinny by¢ odlaczone od koncentratoréw czy przetacznikow
sieciowych. Dostep fizyczny do urzadzen sieciowych powinien by¢ ograniczony
przez stosowanie zamknie¢, Rys. 18. Jest to niezbedne, jesli chce si¢ uniemozliwic¢
podlaczanie obcego sprzetu. Zrozumiale jest rowniez, ze serwery sieciowe powinny
znajdowac sie w pomieszczeniach, do ktérych dostep moga mie¢ wytacznie osoby

upowaznione.

Rysu-ﬁ-e.k.l- 8 Zamknieta szafka z przelqcznikiem i koncentratorem.

38 Pod koniec lat osiemdziesiatych, firma Microsoft wprowadzita do systemu DOS 6.0/Windows 3.1 wbudowang ochrone
antywirusowa swojego autorstwa (MSAV). Kilka miesiecy pdzniej praktycznie kazdy nowy wirus potrafit jg uniesz-
kodliwiac.
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Rozdzial 4. Analiza SWOT

Wiekszos¢ oprogramowania uzytkowanego na komputerach PC pod
kontrolg systemu Windows ma posta¢ zamknieta. Oznacza to, ze firmy komercyjne
rozpowszechniaja wylacznie finalng, binarng posta¢ swoich produktéw. Posiadajac
tylko ja, nie sposob jest zrozumied, na jakiej zasadzie program dziata i co doktadnie
robi. Nie mozna tez wprowadzi¢ zmian, jesli jest taka potrzeba. Ponadto, producent
nie musi w zasadzie zapewniac¢ efektywnosci dzialania, poniewaz nikt nie widzi
jego pracy. Na szczescie nie jest to jedyny wybor.

W roku 1984 programista Richard Stallman napotkat na trudnosci
z naprawq urzadzenia komputerowego w swoim biurze: nie mogt tego zrobi¢ sam,
poniewaz nie miat dostepu do kodu zrédlowego programu, a jednoczesnie nie mégt
wyegzekwowac naprawy od producenta, poniewaz ten nie byt tym zainteresowany.
Frustracja Stallmana okazala si¢ w rezultacie bardzo pozyteczna: w roku 1985
zatozyt on Fundacje Otwartego Oprogramowania, ktora dziala do dzisiaj i bardzo
dynamicznie si¢ rozwija. W ramach tej fundacji oraz zwiazanego znia projektu
Open Source powstaje dzisiaj wiele programoéw, tworzonych i publikowanych
nastepnie wraz z kodem zZrodtowym przez programistow — hobbystéw rozsianych
po calym Swiecie. Programy te sa szeroko dostepne w Internecie, bezplatne, a przy
tym maja opini¢ bardzo dobrych. Wynika to z wielu przyczyn: dostepnos¢ kodu
zrodlowego pozwala mtodym programistom uczy¢ sie przez studiowanie gotowych
wzorcow, a prawo do swobodnej manipulacji kodem umozliwia wykorzystywanie
rozwiazan opracowanych juz w przesztosci, zamiast bezproduktywnego powielania
pracy, ktora juz zostala przez kogo$ wykonana. Szeroko dostepny kod umozliwia
przy tym bardzo tatwe wykrycie ewentualnych niedociagnie¢ oraz szybkie ich
naprawienie.

Cato$¢ oprogramowania stuzacego do zabezpieczenia sieci kompute-

rowej, omowionego Ww niniejszej pracy, jest dostgpna nieodplatnie ipowstaje
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w wigkszoéci® wramach projektu Open Source. Pojawia sie pytanie, czy
rzeczywiscie taki model rozwiazania jest lepszy od zastosowania produktow
komercyjnych. Problem ten jest do$¢ ztozony z uwagi na to, ze w jego sktad wchodzi
wiele czynnikow. Aby je uporzadkowac, mozna skorzysta¢ z analizy SWOT, ktora
pozwala skonkretyzowac atuty, stabosci, szanse oraz zagrozenia zwiazane z
korzystaniem z takiego oprogramowania. Analiza ma posta¢ tabel z punktacja,

opatrzonych komentarzem.

39 Jedynym wyjatkiem, chociaz nie do konca, jest program MKS_vir. Kod zrédtowy programu nie jest dostepny (stanowi
wilasnos¢ firmy MKS) ale inicjatywa przeniesienia na platforme linuksowg oprogramowania dostepnego pierwotnie je-
dynie pod Windows oraz udostgpniania go i wspierania bez optat licencyjnych jest niewatpliwie godna pochwaty.
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4.1 Czynniki SWOT

Czynniki wewnetrzne

Atuty Punkty ~ Waga Wynik

Zerowe koszty nabycia 5 0,20 1,00
Szerokie wsparcie w Internecie 5 0,15 0,75
Szybka reakcja na wykryte bledy 5 0,20 1,00
Mozliwos¢ zatatania bledu samodzielnie 4 0,15 0,60
Znajomos¢ kodu 3 0,15 0,45
Uwolnienie od monopolu 3 0,15 0,45
Suma 1,00 425
Stabosci Punkty ~ Waga Wynik

Brak reklamy -4 0,30 -1,20
Wymagania wobec administratoréw -3 0,40 -1,20
Brak jednego wlasciciela -1 0,30 -0,30
0,00

0,00

0,00

Suma 1,00 -2,70
Atuty i Slabosci razem 1,55

Tabela 1 Analiza SWOT dla oprogramowania Open Source. Czynniki wewnetrzne.
Zrédto: opracowanie wiasne na podstawie: P. Suwinski: Otwarte Oprogramowanie
w biznesie, Politechnika Gdanska, http://www.flug.org.pl/.

Punkty okreslajq site oddziatywania danego czynnika. Zakres punktacji wynosi od -5
do -1 dla negatywnych i od 1 do 5 dla pozytywnych czynnikéw. Waga okresla stopien
istotnosci czynnika w danym obszarze analizy. Sumaryczny wynik moze zawierac sie
w przedziale od -5 do 5.
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Czynniki zewnetrzne

Szanse Punkty ~ Waga Wynik

Otwarte standardy 5 0,25 1,25
Niezaleznos¢ technologiczna 5 0,25 1,25
Wzrost swiadomosci spolecznej 5 0,15 0,75
Nastroje antymonopolowe 4 0,15 0,60
Rozwoj Internetu 3 0,10 0,30
Niskie bariery wejscia na rynek 3 0,10 0,30
1,00 4,45

Zagrozenia Punkty ~ Waga Wynik

Patenty na oprogramowanie -5 0,20 -1,00
Agresywna polityka Microsoftu -5 0,25 -1,25
Szkodliwa polityka RP -4 0,15 -0,60
Nieodpowiedni system edukacji -4 0,20 -0,80
Zamykanie standarddw przez monopolistow -3 0,20 -0,60
1,00 4,25

Szanse i Zagrozenia razem 0,20

Tabela 2 Analiza SWOT dla oprogramowania Open Source. Czynniki zewnetrzne.
Zrédto: opracowanie wlasne na podstawie: P. Suwiniski: Otwarte Oprogramowanie
w biznesie, Politechnika Gdanska, http://www.flug.org.pl/.

Punkty okreslajq site oddziatywania danego czynnika. Zakres punktacji wynosi od -5
do -1 dla negatywnych i od 1 do 5 dla pozytywnych czynnikéw. Waga okresla stopien
istotnosci czynnika w danym obszarze analizy. Sumaryczny wynik moze zawierac sie
w przedziale od -5 do 5.
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4.1.1 Atuty

Zerowe koszty nabycia

Jest to niewatpliwie atut, zwlaszcza dla oséb fizycznych iinstytucji
budzetowych. Oparty na Linuksie w petni funkcjonalny serwer plikéw, drukarek
oraz poczty elektronicznej (tudziez innych, nie omawianych w niniejszej pracy ustug
jak np. serwer www) nie kosztuje zupelnie nic, o ile jest pobierany z Internetu. Inng
droga nabycia pelnego pakietu Linux jest zakup gazety informatycznej (np. Linux+)
z plytami CD, zawierajacymi pelna instalacje. Koszt gazety wynosi czesto mniej niz
30 zI, co w zestawieniu z kwota ok. 450 zt za podstawowa instalacje Windows, nie
zawierajaca w zasadzie zadnych aplikacji uzytkowych, wypada bardzo korzystnie.
Dodatkowym atutem jest dodatkowe oprogramowanie, rowniez dostepne za
darmo, i to nie tylko serwerowe, np. darmowy pakiet OpenOffice, zastepujacy MS
Office, kosztujacy okoto 1500 zt. Co jest istotne, licencja na oprogramowanie Open
Source pozostanie zawsze darmowa, podczas gdy polityka licencyjna Microsoftu
bezustannie si¢ zmienia, a poza tym stwarza problemy w momencie wymiany
sprzetu, wymagajac np. ponownego przeprowadzania rejestracji oprogramowania,
co faczy sie zdodatkowymi kosztami, np. na rozmowy telefoniczne z siedziba

Microsoft Polska.

Szerokie wsparcie w Internecie

Oprogramowanie Open Source nie jest tworzone anonimowo. Bardzo
fatwo jest wejs¢ w kontakt z autorami programu, lub nawet poszczegdlnych jego
funkcji. Autorzy standardowo dolaczaja swoje adresy elektroniczne do pakietow
dystrybucyjnych i chetnie czekaja na sugestie. Ale nie sg oni jedynymi osobami, do
ktérych mozna zwracac si¢ z prosba o porade: poniewaz kod programu jest otwarty,
wielu innych programistéw jest w stanie wytropi¢ przyczyny ewentualnych
problemdéw i pomdc w ich rozwigzaniu. Istnieje tez grupa hobbystow, ktorzy, nie

bedac programistami, atylko zaawansowanymi uzytkownikami, specjalizuje sie
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w pisaniu dokumentacji do programdéw. Dokumentacja taka ma dwojaka postac:
albo systematyczny opis zadan, jakie wykonuje dany program iwszystkich jego
funkcji, albo opis wdrazania pewnych uslug systemu przy pomocy rdéznych
programow. Ten drugi system, zorientowany bardzo praktycznie, nosi nazwe
HowTo (w polskim tlumaczeniu: Jak To Zrobi¢) inie ma wlasciwie swojego
odpowiednika w swiecie Windows. Cata te dokumentacje bardzo tatwo jest znalez¢
w Internecie, bez polegania na jednym autorytatywnym zrddle (producencie), jak

byloby w przypadku oprogramowania zamknietego — np. opartego na Windows.

Szybka reakcja na wykryte bledy

Oprogramowanie Open Source tworzone jest w ramach hobby, a wiec
dla uzyskania moralnej satysfakcji autorow. Sprawia to, Ze programy sa na
znakomitym poziomie jakosciowym a ich doskonalenie lub naprawianie odbywa sie
na biezaco. Reakcja na wykryty btad, zgloszona autorowi lub publicznie, na forum
internetowym, czesto pojawia sie w czasie krotszym niz 24 godziny. Dzieje si¢ tak
dlatego, ze po pierwsze, likwidacja bledu we wlasnym dziele jest dla autora jakby
sprawa honoru, apo wtére: stwierdzenie, czy zglaszany blad rzeczywiscie
wystepuje jest bardzo fatwe, poniewaz mozna siegna¢ do zrddet.

W przypadku systeméw zamknietych sytuacja jest dokladnie od-
wrotna. Kod jest niedostepny dla uzytkownikow, a wigc uznanie btedu zalezy je-
dynie od dobrej woli producenta. Ten za$ przewaznie nie chce uznac czy potwier-
dzi¢ istnienia luki w zabezpieczeniach, dopdki nie sprawdza tego wewnetrzni eks-
perci. Dzieje sie tak, poniewaz producent czesto nie chce ,straci¢ twarzy”, albo
usituje dac sobie dodatkowy czas na przygotowanie poprawek. Jednak ich wydanie
jest jedynie dobra wola producenta. Jesli stwierdzi on, ze wykryty btad dotyczy np.
jedynie 5% komputerow na $wiecie, moze uznaé, ze jest nieistotny. Moze tez zaleci¢

poczekanie do momentu pojawienia si¢ nowszej wersji systemu.
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Mozliwosé zatatania bledu samodzielnie

Jest to kolejna zaleta oprogramowania Open Source. Poniewaz uzyt-
kownik ma dostep do kodu zrédtowego, moze zlikwidowaé wystepujace u siebie
btedy wedtug wlasnego zyczenia. Nawet jesli nie posiada po temu odpowiednich
kwalifikacji, moze po prostu wynaja¢ programiste, ktory to dla niego zrobi.
W przypadku oprogramowania zamknietego jest to nie tylko niemozliwe, ale nawet
czesto prawnie zabronione, poniewaz wiekszos¢ licencji otwarcie zabrania wszelkich
modyfikacji produktu. Tym samym uzaleznia to uzytkownika catkowicie od woli

i umiejetnosci producenta oprogramowania.

Znajomosé kodu

Znajomos¢ kodu programu umozliwia pelng kontrole tego, co
program robi. Jest to bardzo istotne z punktu widzenia bezpieczenistwa, poniewaz
znane sa przypadki, gdy programy nabyte w celu ochrony sieci okazaly sie sprzyjac
bardziej ich producentowi, niz uzytkownikowi. Najbardziej spektakularnym
przykladem jest firewall firmy Symantec o nazwie ,Norton Internet Security 2000”:
dociekliwi uzytkownicy tego programu, ktorego zadaniem jest blokowanie
nieautoryzowanej komunikadji z siecia Internet, wykryli, Ze program ten, niezaleznie
od ustawien, zawsze przepuszcza ruch do serwerdw kilku firm, wytwarzajacych
oprogramowanie typu spyware, zbierajace informacje z komputera uzytkownika
i wysylajace je do reklamodawcéw. Dekompilacja tego firewalla, nielegalna
z punktu widzenia producenta, ujawnita wewnatrz kodu catg liste firm, z ktérymi,
jak sie potem okazato, firma Symantec miala podpisang umowe. Wiasnie na jej
mocy, niektdre firmy mialy uzyska¢ przywilej niekontrolowanego pobierania
danych z komputera uzytkownika. Wynika z tego, ze bezpieczenstwo klienta moze
czasem zajmowac nizsze miejsce w hierarchii celéw niz zysk producenta.

W przypadku oprogramowania otwartego taka sytuacja nie moze

mie¢ miejsca, poniewaz kod Zrédltowy ogladaja setki oczu.
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Uwolnienie od monopolu

Korzystanie zoprogramowania otwartego daje wiekszy wybor.
Zawsze istnieje kilka wersji programow, ktére moga stuzy¢ do wykonywania tego
samego zadania. Uzytkownik nie jest tez skazany na jeden system operacyjny
(gtownie Windows), a moze wybrac jakas dystrybucje Linuksa. Istnieje ich obecnie
kilkadziesiat, stworzonych w réznych celach, czesto wyspedjalizowanych w wy-
konywaniu jednego zadania, wiec bardzo tatwo mozna wybra¢ cos, co pasuje do
aktualnych potrzeb. Linux nie jest jednak jedyna alternatywa: programy Open
Source moga by¢ przenoszone na inne platformy, np. Unix, FreeBSD czy NetBSD.
Kolejnym atutem jest brak wymogu uzywania najnowszej wersji oprogramowania.
Bardzo czesto okazuje sig, ze warto korzysta¢ z wersji starszej, ale juz sprawdzonej,
niz eksperymentowa¢ znowosciami. Oprdécz stabilnej pracy zyskuje sie tez
mozliwo$¢ wykorzystywania sprzetu o gorszych parametrach technicznych (np.
firewall Freesco moze wydajnie pracowac¢ na komputerach 486, co unaocznia, jak
wiele potencjatu drzemigcego w sprzecie potrafia marnowac¢ nowoczesne programy
iich rozbudowane funkcje, zktérych sie czesto nie korzysta). Producenci
oprogramowania licencyjnego zdaja sie postrzega¢ te zalete Open Source jako
zagrozenie dla siebie, poniewaz staraja si¢ za wszelka cenge przywiaza¢ do siebie
uzytkownika. Doskonatym przykladem jest inicjatywa ostatnich dwodch lat, ktora
wprowadza zwyczaj dzierzawy oprogramowania, zamiast jego nabywania na
wlasnos¢. W swietle tej nowinki prawnej, uzytkownik nie staje sie nigdy
wlascicielem programu; nabywa jedynie prawo do jego uzytkowania na dany okres,
o ktérego dtugosci jednostronnie decyduje producent. Jako kuriozalny przyktad
monopolistycznego podejscia duzych producentéw do klienta mozna podac
Microsoft. Umowa licencyjna na pewien produkt tego koncernu zawarta byta
w kopercie, zamknietej nalepka o nastepujacej tresci: ,Rozerwanie tej nalepki

oznacza akceptacje umowy zawartej wewnatrz koperty”. Bardzo czesto umowy tego
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monopolisty zawieraja wiele klauzul gwarantujacych brak odpowiedzialnosci za
wszelkie straty, poniesione przez uzytkownika na skutek uzytkowania programu,

a nawet brak gwarangji, ze program jest w jakikolwiek sposdb uzyteczny™.
4.1.2 Stabosci

Brak reklamy

Systemy i programy powstajace jako darmowe oprogramowanie nie
sg nastawione na zysk. Z tego powodu nie istnieje zapotrzebowanie na ich reklame.
Jest to niewatpliwa staboscia takich rozwigzan, poniewaz czesto sa nieznane
i zepchnigte na margines przez systemy komercyjne, ktore usilnie staraja sie
zaistnie¢ w $wiadomosci uzytkownikdéw. Znalezienie informacji o darmowym od-
powiedniku oprogramowania komercyjnego nierzadko wymaga pewnego wysitku.
Nie wszystkich uzytkownikdw na niego stac, przez co czgsto moga oni nie wiedziec,

ze w ogole cos traca.

Wymagania wobec administratoréw

Systemy darmowego oprogramowania nie sa nastawione na
masowego odbiorce iz tego powodu administracja nimi nie jest tatwa, a przy-
najmniej wymaga doglebnej wiedzy na okreslony temat. Jest to czynnik, ktéry moze
odstrasza¢ potencjalnych uzytkownikow, zwlaszcza administracje lub zarzad firmy,
ktory moze obawiad sig, ze koszty obstugi darmowego systemu moga przerosnac
oszczednosci uzyskane poprzez niskie koszty zakupu. Cze$¢ ztych obaw moze
okazac si¢ prawdziwa; administrator powinien posiada¢ wiedze fachowq i wiedzie,
co robi. Zdrugiej strony jednak, brak wiedzy czy kwalifikacji administratora

Windows, ujawni si¢ z czasem. Microsoft jedynie sprawia wrazenie, Ze programami

40 In extenso fragment umowy licencyjnej systemu Windows brzmi: ,,(...) w zadnym przypadku Microsoft lub jego dostawcy
nie beda odpowiedzialni za jakiekolwiek celowe, przypadkowe, posrednie lub wynikowe uszkodzenia (obejmujace bez
ograniczen straty w zyskach, przerwanie dziatalno$ci firmy, utrate danych firmowych i inne skutki) powstate na skutek
uzytkowania Produktu lub braku mozliwo$ci uzytkowania Produktu (...) nawet jesli Microsoft byt uprzednio
poinformowany o mozliwosci zaistnienia takich uszkodzen (...). W zakresie dozwolonym przez prawo wilasciwe,
wytaczonajest takze ustawowa odpowiedzialnos¢ z tytutu rekojmi za to, ze Oprogramowanie wraz z innymi materiatami
(...) sa odpowiedniej jakosci i nadajq sie do uzytku”.
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jego produkgji administruje si¢ fatwo*. W rzeczywistosci jednak brak solidnych
podstaw praktycznie gwarantuje niepowodzenie, a inwazje wirusOw Beagle, Blaster
czy Sasser, ktoére w btyskawicznym tempie opanowaty miliony komputerow na

Swiecie, w tym serwery update.microsoft.com sa tego dowodem.

Brak jednego wtasciciela

Jest to gléowna stabos¢ woczach decydentéw, ktéry wybieraja
oprogramowanie nabywane przez firmy. Bardzo czesto s to osoby zkregéw
finansowych, a nie informatycznych. Z reguly nie sq w stanie oceni¢ programu Open
Source pod wzgledem merytorycznym i porowna¢ go na tej samej plaszczyznie
z oprogramowaniem komercyjnym. Zywia natomiast obawy przed programem, za
ktorym nie stoi firma-wlasciciel, do ktdrej mozna by skierowac swoje roszczenia,
gdyby jego dziatanie odbiegato od specyfikacji. Czgsto wydaje im si¢ rowniez, ze
program dostepny za darmo nie moze by¢ lepszy od produktu, za ktérym stoi duzy
kapitat. Blednos¢ takiego przekonania mozna tatwo wykazaé, wskazujac ponownie
na fragmenty umowy licencyjnej Microsoftu, przytoczone w rozdziale 4.1.1 na
stronie 90: nietrudno zauwazy¢, Zze wobec takiej jej wymowy, uzyskanie
jakiejkolwiek rekompensaty ze strony producenta oprogramowania jest niezwykle

mato prawdopodobne.
4.1.3 Szanse

Otwarte standardy

Systemy Open Source bazuja na otwartych standardach wymiany
danych. Takimi standardami sa na przyklad miedzynarodowe normy. Oznacza to
catkowita swobode wspdtpracy pomiedzy programami— w odrdznieniu od sytuadji,
jaka ma miejsce w systemach zamknietych, preferujacych wlasne, wewnetrzne
rozwigzania. Typowym przykladem moze by¢ niemozno$¢ otwarcia w programie

X dokumentu, utworzonego w programie Y, bedacym produktem innej firmy. Jest

41 Vide: cytat z artykutu T. Polusa w rozdziale 3.4 na s. 57.
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to szczegllnie dotkliwe, jesli wiaze si¢ ztym konieczno$¢ nabycia przez
uzytkownika programu czy nawet calego systemu operacyjnego, ktérego uzywa

partner biznesowy lub nawet instytucja publiczna.

Niezalezno$é technologiczna

Niezaleznos$¢ technologiczna jest kolejna szansa oprogramowania
Open Source. Program otwarty, nie posiadajacy wlasciciela i o otwartym, szeroko
dostepnym kodzie zrodlowym nie moze znikna¢, oile bedzie istnialo zaintere-
sowanie tym programem. Natomiast jak najbardziej moze znikna¢ program, ktérego
wlasciciel zbankrutuje, lub straci zainteresowanie jego dalszym rozwojem. Taka
sytuacja byta udziatem programu Proxomitron, ktory w systemie Windows petnic
moze podobne cele, jak Privoxy, tj. filtrowac strony internetowe pod katem reklam
i szkodliwych zatacznikéw. Program byl dostepny za darmo, ale bez otwartego
kodu. Jak wynika ze stéw autora na witrynie internetowej programu, projekt zostat
zamkniety, poniewaz autor bedzie si¢ teraz zajmowat czyms innym. Mimo sporego
zainteresowania uzytkownikéw, w tym — programistéw chcacych rozwija¢ program
dalej, jego autor, ktéry ma do tego pelne prawo, nie zgodzit si¢ ujawni¢ kodu
zrodtowego. W zwiazku z taka sytuacja, nowe wersje nie powstana juz nigdy. Jesli
wobec tego zaistnieja jakie§ nowe sposoby zalaczania reklam do stron
internetowych, Proxomitron nie bedzie w stanie ich obstuzy¢. Mimo, iz na razie jest
bardzo dobry, stanie sie nieskuteczny i zniknie z rynku*.

Proxomitron moze by¢ znany jedynie informatykom, ale nie jest je-
dyny. Teoretycznie nic nie stoi na przeszkodzie, aby identyczny los spotkat catkiem
duza aplikacje czy pakiet biurowy. Dwukrotnie bardzo blisko takiej sytuacji znalazt
si¢ szeroko uzywany kiedys w Polsce i w Stanach Zjednoczonych edytor tekstu
WordPerfect — po raz pierwszy po bankructwie WordPerfect Corporation, a po raz

drugi gdy zostal przejety, a nastepnie dos¢ szybko porzucony przez firme Novell. Te

42 Natomiast opisywany tu program Privoxy, posiadajac otwarte zrodta, zostat przeniesiony réwniez i na platforme
Windows.
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zawirowania wystarczyly, aby zaniepokojeni uzytkownicy przestawili si¢ na
oprogramowanie konkurencyjne.

Oprogramowanie Open Source wyklucza taki bieg wydarzen, pod
warunkiem, Ze istnieje przynajmniej jedna osoba zainteresowana rozwojem danego
programu. W przypadku programoéw mniej popularnych, korzystanie
z oprogramowania otwartego wyraznie zmniejsza ryzyko uzaleznienia uzytkownika

od woli producenta.

Wzrost swiadomosci spolecznej

Wzrost $wiadomosci spotecznej wynika zrozwoju spoleczenstwa
doby informacyjnej. Coraz wigcej osob ma dostep do informaci pochodzacych
z niezaleznych zrodet. W potaczeniu z rosnacymi umiejetnosciami odsiewania in-
formagji istotnych od szumu (m. in. reklamowego), w spoteczenstwie wyksztatca sie
krytycyzm i samodzielne myslenie. Prowadzi to do czesciowego uniezaleznienia sie
spoleczenstwa od wizji marketingowych, rozsnuwanych przez producentéw
oprogramowania komercyjnego — w tym Microsoft, ktére nie zawsze odpowiadaja
sytuacjom realnym. Uzytkownicy zauwazaja oprogramowanie alternatywne

i potrafia dokonywac racjonalnego wyboru.

Nastroje antymonopolowe

Schemat postepowania firm (nie tylko informatycznych) wobec klienta
zwykle jest bardzo podobny: jednym z celow zawsze jest przywiazanie klienta do
siebie. W przypadku, jesli pozycja firmy jest juz ugruntowana, polityka ta nabiera
cech jeszcze bardziej radykalnych. Przykladem moze by¢ wprowadzona przez
Microsoft polityka obowigzkowej aktywacji produktu, nawet po pewnych zmianach
dokonanych w sprzecie, na ktérym pracuje system. Mozna przewidywacd, ze
dalekosieznym celem Microsoftu moze by¢ che¢ wymuszania na kliencie zakupu
nowych wersji programdw, niezaleznie od tego, ze wersja stara moze nadal dobrze

spetnia¢ swoja role, aby w ten sposob sztucznie utrzymac wysoki obrdt. Ten sam
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skutek Microsoft uzyskuje bezwzglednie usuwajac z rynku starsze wersje swojego
systemu, ktory moglby byé na przyklad, sprzedawany po nizszej cenie,
pozostawiajac jedynie wersje najnowsza. Zwigkszajaca sie Swiadomos¢ spoteczna
powoduje powstanie nastrojow antymonopolowych, ktore skfaniaja klientow do
wybierania rozwigzan otwartych. Tego typu inicjatywy sa wspierane w Polsce np.

przez organizacje Ruch Wolnego Oprogramowania (RWO)*®.

Rozwoj Internetu

Internet jest uznany za szanse w analizie SWOT, poniewaz stat sie tu
narzedziem komunikacji, ktdre umozliwito wymiane informagji oraz koordynacje
dziatan podczas tworzenia oprogramowania przez rozproszone zespoty
programistow. Dzigki Internetowi zniknely bariery czasowe igeograficzne,
a spolecznos¢ otwartego oprogramowania zyskata wielu cztonkéw.
Niskie bariery wejscia na rynek

Otwarty kod programu umozliwia programistom uczenie si¢ miedzy
innymi przez studiowanie kodu napisanego przez bardziej zaawansowanych
kolegéw. Dzieki temu zjawisku, zunifikowany kod moze by¢ tworzony bez po-
siadania zaawansowanej izorganizowanej hierarchicznie infrastruktury. Wy-
korzystywanie otwartych standardow nie wiaze sie z zadnymi kosztami posred-
nimi. Z tych powodow bariery wejScia na rynek sa niskie.
4.1.4 Zagrozenia

Patenty na oprogramowanie

Patenty na oprogramowanie oznaczaja w gruncie rzeczy opaten-
towanie pewnych “rozwigzan programistycznych”. Ich wprowadzenie przez Par-
lament Europejski moglo by mie¢ taki skutek, Zze, w uproszczeniu, niemozliwe
byloby stworzenie od zera programu Open Source, ktory wykonywatby podobne

dzialanie jak program zamkniety, na ktory uzyskano by wczesniej patent. Przy-

43 Ruch na rzecz Wolnego Oprogramowania: http://www.rwo.org.pl.
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ktadem moze by¢ podwdjne kliknigcie mysza, na ktore, wedtug prawa USA posiada
patent firma AMAZON. Wprowadzenie podobnych przepiséw przez Parlament
Europejski oznaczaloby to spowolnienie rozwoju informatyzacji oraz umocnienie
pozygdji firm monopolistycznych. Problem, ktéry pojawia si¢ w Unii Europejskiej,
opisany na stronach Ruchu na rzecz Wolnego Oprogramowania, jest pojmowany
przez coraz wigksza czeS¢ spoleczenstwa, ktore zdaje sobie sprawe zjego

szkodliwosci i wplywu na umocnienie pozydji jedynie kilku koncernow.

Agresywna polityka Microsoftu

Dostrzegajac w oprogramowaniu Open Source zagrozenie wlasnych
interesdw, duze koncerny, w tym Microsoft, staraja si¢, oprocz legalnego konku-
rowania, wykorzysta¢ swdj potencjal w ostabianiu pozycji konkurentéw. Jednym
z przejawOw takiego postepowania jest polityka okreslana jako FUD (Fear, Uncer-
tainty, Doubt), czyli obawa, niepewnos¢, watpliwosci. Polega ona na wykorzy-
stywaniu prasy (w tym wlasnych wydawnictw, np. “Microsoft Today”), srodkéw
masowego przekazu i innych technik po to, aby u klienta zasia¢ niepewnos¢ co do
produktéw konkurengji. Informator twierdzi na przyklad, ze system konkurencyijny
jest w zaniku, poniewaz firma go rozwijajaca traci pozycje, albo nie jest nim
zainteresowana.

Bardzo dobrym przykladem takiego podejscia Microsoftu do
produktow konkurengji byl popularny swego czasu w Polsce pakiet biurowy firmy
Lotus, zawierajacy produkty Ami Pro oraz Lotus123, przeznaczony dla Windows
3.1. Po wymianie systemu na Windows 95 (ktorego jednym zceléw byla
kompatybilnos¢ wstecz, czyli mozliwos¢ uruchamiania starszych programow)
i probie instalacji pakietu Lotus, uzytkownik otrzymywal na ekranie komunikat
mowiacy, ze “ten program moze by¢ niekompatybilny z systemem Windows 95
i nie dziala¢ poprawnie”. Pakiet po instalacji sprawowat si¢ dobrze, ale komunikat

wywieral negatywne wrazenia u uzytkownika — mimo, iz nie byto ku temu zadnych
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podstaw®. Warto zauwazy¢é, ze komunikat ten nie pojawial sie przy instalagji
starszych wersji oprogramowania MS Office.

Innym czynnikiem zagrozenia, ktdry obejmuje niniejszy punkt jest
lobbowany przez duze koncerny w USA projekt Trusted Computing. Miatby on
wymuszac¢ na producentach sprzetu instalowanie w elementach komputera blizej
nie sprecyzowanych elementéw “zabezpieczajacych”, ktére mialyby umozliwiac
wglad w przechowywane iobrabiane na nich dane. Projekt ten, obecnie rekla-
mowany jako zorientowany na “bezpieczenistwo w Internecie” méglby postuzy¢ do
inwigilacji oraz np. wymuszania stosowania programow “zatwierdzonych” przez
autordéw tej inigatywy. W rzeczy samej, skutki przeforsowania Trusted Computing

moglyby by¢ bardzo niebezpieczne dla Otwartego Oprogramowania.

Szkodliwa polityka RP

Rzad iParlament Polski zdaja sie¢ nie dostrzega¢ problemu w uza-
leznianiu instytucji publicznych od rozwiazan zamknietych. Przykifadem jest in-
formatyzacja ZUSu i program Platnik.

Stworzenie tego programu wylacznie pod platforme Windows
zmusitlo wiele firm do zakupu osobnych komputeréow zsystemem Microsoftu
wylacznie po to, aby mdc rozlicza¢ si¢ zZUSem™®. Ruch na rzecz Wolnego
Oprogramowania ocenia, ze w tym celu zakupiono w Polsce sto tysigcy kopii sys-
temu Windows, ktorego wartos¢ wynosi od 400 do 1000 zt za pojedyncze
stanowisko®.

Jako alternatywa programu Platnik, powstal w Polsce program
otwartym kodzie zrédlowym, zatytulowany Janosik, ktéry zzalozenia miat
umozliwi¢ rozliczanie si¢ z ZUSem, a jednoczes$nie pracowac na platformach Linux,

Windows, FreeBSD i Mac OS, oraz innych, jesliby zaszta taka potrzeba. Jeden ze

44 Gdyby kod Windows byt otwarty, mozna by zobaczy¢, dla jakich innych produktow konkurencji Microsoft przewidziat
wyswietlanie podobnego komunikatu.

45 Istnieje wiele firm, ktdre zajmuja sie grafika lub sktadem czasopism, ktére postugiwaty sie wytacznie systemami firmy
Apple — na ktdéry programu Platnik nie przewidziano.

46 Ruch na rzecz Wolnego Oprogramowania, op. cit.
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wspolautoréw projektu, Sergiusz Pawlowicz, powotujac sie na “Ustawe o dostepie
do informacji publicznej” zwrdcit sie z prosbg do ZUS o specyfikacje technicznag
formatu przesylania danych w programie Platnik w marcu 2002. Odpowiedzi na
swoja petycje nie otrzymat do czerwca 2004 z powoddw czysto proceduralnych”.
ZUS argumentowal, Ze nie jest w stanie podac tej specyfikacji, poniewaz jej nie
posiada, gdyz autor, firma Prokom, dostarcza program w formacie zamknigtym.
Powyzszy przyklad stawia polskie prawo iinstytucje publiczne RP
w bardzo ztym swietle. Wynika bowiem zniego, ze administracja panstwowa nie
popiera wolnej konkurencji oraz jest sktonna wydawac publiczne pienigdze na

projekty, nad ktérymi nie sprawuje potem zadnej kontroli.

Nieodpowiedni system edukacji

Jak podaja zrédta Ruchu na rzecz Wolnego Oprogramowania®, na-
uczanie w polskich szkotach przedmiotéw informatycznych sprowadza sie prze-
waznie do poznawania produktéw firmy Microsoft. Powoduje to wzrastanie no-
wych pokolen, ktére sg uzaleznione od monopolisty i mialy stycznos¢ wytacznie

z oprogramowaniem zamknietym.

Zamykanie standardow przez monopolistow

W walce o utrzymanie przy sobie klienta, firmy informatyczne moga
wykorzystywac¢ zamykanie powszechnie przyjetych standardow wymiany czy za-
pisu danych poprzez umieszczanie w nich sobie tylko wlasciwych dodatkow.
Dzialanie takie polega na przyklad na tym, ze rozpowszechniany jest darmowy
program do tworzenia stron WWW. Jednak stwarzane przy jego pomocy strony
funkcjonuja prawidlowo jedynie na serwerach wyposazonych w oprogramowanie
monopolisty, np. Microsoft IIS Server Extensions. W ten sposéb wymusza sie zakup
oprogramowania odpowiedniego typu. Podobna taktyka jest zmiana typu formatu

zapisu dokumentu, np. .doc, wnowej wersji edytora tekstu, wymuszajaca

47 W momencie pisania niniejszej pracy (lipiec 2004) sprawa nadal byta w toku, a NSA, do ktérego sprawa dotarta
w miedzyczasie orzekl, Ze nie jest organem wtasciwym do jej rozpatrywania i skierowat ja do sadu powszechnego.
48 Ruch na rzecz Wolnego Oprogramowania: op. cit.
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kupowanie nowych wersji produktu u uzytkownikow, otrzymujacych od swoich

korespondentow dokumenty, ktorych nie sa w stanie otworzyc¢.

4.2 Wnioski
Wyniki analizy SWOT charakteryzuja potencjal Otwartego

Oprogramowania. Tabela SWOT numer 1, na stronie 84, wykazuje przewage
Atutéw nad Stabosciami. Wynika ona przede wszystkim z gtéwnej idei Open Source,
ktora daje swobode, samodzielno$¢ iwsparcie, aprzy tym jest atrakcyjna
ekonomicznie. Jednakze czynniki zewnetrzne, w Tabeli SWOT numer 2 na stronie 85
wykazuja, ze przewaga Szans nad Zagrozeniami jest bardzo nikfa. Jest to skutkiem
sytuacji prawnej w Polsce oraz ugruntowanej pozycji czynnikbw mono-
polistycznych i ich umiejetnosci jej wykorzystania w celu ochrony swoich intereséw.

Strategia Otwartego Oprogramowania powinna by¢ wiec dziatalnos¢,
ktora bedzie oslabiala Zagrozenia ipozwalata Atutom wykaza¢ ich mozliwosci.
Czynnikiem, ktory powinien wplyna¢ na ograniczenie Zagrozen byloby pod-
wyzszenie $wiadomosci spolecznej. Swiadomo$é¢ spoleczna, stymulowana od-
powiednio wczesnie przez dostep do informagji oraz oswiate, powinna wptynac na
zwigkszenie si¢ Szans. Jednoczesnie, majac swoj wyraz w wplywaniu na urzedy
publiczne i ustawodawstwo, moglaby posrednio wplyna¢ na czesciowa niwelacje
Zagrozen, na przyklad przez odpowiednig modyfikacje prawa. Brak edukadji oraz
wynikajacy zniego brak uswiadomienia sobie sytuacji w spoleczenstwie majq
skutek doktadnie odwrotny.

Sytuacje mogtaby wydatnie polepszy¢ kampania informacyjna oraz
popularyzacja prowadzone przez czynniki niezalezne od kapitatu iugrupowan
lobbystycznych albo przez organizacje, majace na wzgledzie szeroko pojety interes
panstwa polskiego w ujeciu dlugofalowym. Kampania taka mogtaby doprowadzi¢
do naciskéw na przykiad na ugrupowania parlamentarne, ktore popartyby takie

inicjatywy, uswiadomiwszy sobie znaczenie rozwoju potencjalu miejscowego
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zamiast przysparzania zysku koncernom, majacych swoje siedziby poza granicami
kraju. Efektem takich dziatan bylyby zapisy prawne, zapewniajace popyt na
rozwiazania alternatywne, przyczyniajace sie nastepnie do lepszego zaspokojenia
potrzeb rynkowych oraz spadku cen i poprawie jakosci ustug wykonywanych dla

instytucji publicznych.

99



Rozdzial 5. Zakonczenie

Zamierzeniem pracy bylo wykazanie, ze do zabezpieczenia sieci lo-
kalnej o malej skali mozliwe jest wykorzystanie oprogramowania dostepnego
nieodplatnie. Jest to mozliwe gltdéwnie dzigki istnieniu Internetu. Ta swiatowa sie¢
komputerowa po pierwsze umozliwia tworzenie Otwartego Oprogramowania przez
programistbw na calym $wiecie. Po drugie, dostarcza mozliwosc jego
nieograniczonego rozpowszechniania. Po trzecie, oferuje bardzo wyczerpujaca i
kompletna informacje o tym, jak z tego oprogramowania skorzystac.

Ponad wszelka watpliwos¢, przecietny administrator sieci ma duza
mozliwo$¢ wyboru. Jedna z alternatyw jest skorzystanie z pakietow komercyjnych,
ktore mozna naby¢ w pudetku w postaci gotowej do uzycia. W niniejszej pracy
starano si¢ wykaza¢, Ze nie musi by¢ to rozwigzanie najlepsze. Programy
komercyjne bardzo czesto izoluja ich uzytkownika od prawdziwej plaszczyzny
swojego dzialania. Takie podejscie producentéw jest jak najbardziej zrozumiate.
Mozna jednak stwierdzi¢, ze czytanie dokumentacji programéw Open Source daje
administratorowi peiejsze zrozumienie podejmowanych przez siebie dzialani oraz
przyczynia sie¢ do zapewnienia lepszego bezpieczenistwa.

Sita zabezpieczenia sieci, podobnie jak i zagrozenia, s3 bowiem w
gléwnej mierze zalezne od czynnika ludzkiego: na szkode sieci dziataja bowiem
ludzie, w zwigzku z czym do innych ludzi nalezy stworzenie ochrony. Jest to za-
danie, ktorego nie mozna przenie$¢ na najlepszy i najbardziej nawet dopracowany
program komputerowy. Jak starano si¢ wykazac, bezpieczenstwo sieci nie jest
stanem trwalym. Nalezy je raczej postrzegac jako rodzaj dynamicznej rownowagi sit.
Dlatego tez dziatania administratora nie koncza sie na zainstalowaniu programu
ochronnego czy na jednorazowym skonfigurowaniu systemu, ale na jego ciaglej
konserwacji. Codziennie pojawiaja si¢ wsieci nowe rodzaje zagrozen oraz

wykrywane sa btedy w oprogramowaniu. Stosowane metody ochrony starzeja sie
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i dezaktualizuja. Zadaniem administratora sieci jest wigc bycie w statym kontakcie
znowymi technologiami oraz sledzenie wiadomosci z zakresu bezpieczenstwa, aby
jak najszybciej dowiadywac¢ sie onowych problemach io sposobach ich
rozwigzywania. Oprogramowanie Otwarte stanowi wspanialy material do tego celu
oraz oferuje potencjal, ktdry czesto jest niepordwnywalny z oprogramowaniem
komercyjnym.

Dziedzing bezpieczenistwa, ktéra wymaga w chwili obecnej najszyb-
szego reagowania jest ochrona antywirusowa. Ilos¢ wiruséw pojawiajacych sie
w sieci w ciagu miesigca wynosi obecnie dziesiatki, jesli nie setki mutacji. Wiekszos¢
liczacych sie serwisow antywirusowych jest zmuszona udostepnia¢ aktualizacje
swoich baz przynajmniej raz na dobg, a czasem krytyczne uaktualnienia pojawiaja
sie nawet kilkakrotnie w ciagu dnia. Prowadzi to do stwierdzenia, ze wkrotce moze
zosta¢ przekroczona pewna granica, za ktora programy antywirusowe dziatajace na
dzisiejszych zasadach przestana by¢ skuteczne, poniewaz tworzace je firmy nie beda
w stanie zdazy¢ na czas z pisaniem szczepionek. W takiej sytuacji rdzenna,
wewnetrzna odpornos¢ systemu i szybkosc¢ reakcji jego autorow na sygnalizowane
zagrozenia staje sie kwestia kluczowa dla bezpieczenistwa, przy czym, jak
wykazano, systemy o otwartym kodzie zrédtowym potrafia wyprzedza¢ w tej

dziedzinie oprogramowanie komercyjne w znacznym stopniu.
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